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Введение
Защита компьютерной (электронной) информации — сложная и

многогранная задача, решение которой охватывает множество проблем
законодательного, административного, процедурного и технического
характера. Описать все аспекты этой задачи детально и в полном объеме
в пределах небольшого учебного пособия не представляется возмож-
ным. Поэтому пособие освещает задачу защиты информации в целом, и
кратко описывает используемые при этом основные средства и методы.

В главе «Основы информационной безопасности» раскрываются ос-
новные понятия, описываются основные угрозы информационной безо-
пасности, а также меры законодательного, административного и проце-
дурного уровней обеспечения информационной безопасности.

В главе «Стандарты информационной безопасности» описываются
важнейшие стандарты и спецификации в области информационной
безопасности, такие, как «Оранжевая книга», рекомендации X.800, ин-
терпретация «Оранжевой книги» для сетевых конфигураций, гармони-
зированные критерии Европейских стран, «Критерии оценки безопасно-
сти информационных технологий», а также руководящие документы
Гостехкомисии России.

В главе «Сервисы безопасности» описываются средства программ-
но-технического уровня, которые и являются мерами, используемыми в
компьютерных системах для их защиты. Всего рассматривается одинна-
дцать сервисов безопасности, составляющие полный набор средств,
обеспечивающих требуемый уровень защиты информационных систем
при условии их правильной организации. Следует отметить, что основ-
ными средствами защиты являются идентификация и аутентификация,
управление доступом, протоколирование и аудит, шифрование и кон-
троль целостности, экранирование и анализ защищенности.

В главе «Криптографические методы» кратко освещаются основные
положения криптографии, приводятся известные методы шифрования,
классификация криптоалгоритмов, рассматриваются два основных алго-
ритма: алгоритм симметричного шифрования DES и алгоритм асиммет-
ричного шифрования RSA.

В главе «Сетевые (удаленные) атаки» приводится классификация се-
тевых атак, рассматриваются типовые сетевые (удаленные) атаки, при-
водятся примеры конкретных атак.

При написании первых трех глав использовались источники [1][2],
главы «Криптографические методы» — источники [3][5], а главы «Сете-
вые атаки» — источник [4].
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Основы информационной безопасности

Необходимость защиты информации
Информация в том виде, в котором мы ее понимаем (сообщение),

появилась, видимо, после появления членораздельной речи (около 40-50
тысяч лет назад), — для первых сообщений использовались различные
предметы. Дары скифов были своеобразным способом передачи инфор-
мации, который учёные называют предметным письмом.

Сокрытие информации в виде письменного сообщения, очевидно,
зародилось с появлением письменности (примерно 4-5 тысяч лет назад).
Глиняная табличка, сделанная за 1500 лет до нашей эры, является одним
из самых ранних примеров тайнописи — она содержит закодированную
клинопись формулы изготовления глазури для покрытия сосудов.

Отличительная особенность современного состояния общества за-
ключается в его глобальной информатизации. Компьютерные техноло-
гии пронизывают все области практической деятельности человека, а
информация в электронном виде является неотъемлемой и существен-
ной составляющей нашей жизни. В связи с этим на первый план выхо-
дит проблема безопасности именно электронной информации.

Понятие «безопасности информации» охватывает широкий круг ин-
тересов как отдельных лиц, так и целых государств.

С одной стороны, под безопасностью информации понимается со-
хранение ее целостности и достоверности. В этом смысле проблема
обеспечения безопасности информации появилась задолго до появления
компьютерных технологий — вспомним хотя бы пожар, уничтоживший
большую часть Каирской библиотеки в Египте. Сохранение файлов
пользователя на его личном компьютере является современным типич-
ным примером обеспечения целостности информации.

С другой стороны, важным является обеспечение защиты конфиден-
циальной информации, такой, как персональные данные, военная и го-
сударственная тайна. О важности сохранения информации в тайне знали
уже в древние времена, когда с появлением письменности появилась и
опасность прочтения ее нежелательными лицами. В современном обще-
стве, охваченном всемирной глобальной сетью Интернет, проблема за-
щиты конфиденциальной информации является насущной.

С третьей стороны, отказ компьютерной техники и невозможность в
связи с этим обеспечить доступность информации может привести к
трагичным и разорительным последствиям.

Несколько примеров нарушения информационной безопасности
можно найти в курсе «Основы информационной безопасности» изда-
тельства Интуит.ру.
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1) Американский ракетный крейсер «Йорктаун» был вынужден вер-
нуться в порт из-за многочисленных проблем с программным обеспече-
нием, функционировавшим на платформе Windows NT 4.0 (1998). Таким
оказался побочный эффект программы ВМФ США по максимально ши-
рокому использованию коммерческого программного обеспечения с це-
лью снижения стоимости военной техники.

2) Согласно результатам совместного исследования Института ин-
формационной безопасности и ФБР, в 1997 году ущерб от компьютер-
ных преступлений составил 136 миллионов долларов. Каждое компью-
терное преступление наносит ущерб примерно в 200 тысяч долларов.

3) В середине июля 1996 года корпорация General Motors отозвала
почти 300 тыс. автомобилей марки Pontiac, Oldsmobile и Buick моделей
1996 и 1997 годов, поскольку ошибка в программном обеспечении дви-
гателя могла привести к пожару.

4) В феврале 2001 года двое бывших сотрудников компании Com-
merce One, воспользовавшись паролем администратора, удалили с сер-
вера файлы, составлявшие крупный (на несколько миллионов долларов)
проект для иностранного заказчика.

5) Одна студентка потеряла стипендию в 18 тысяч долларов в Мичи-
ганском университете из-за того, что ее соседка по комнате воспользо-
валась их общим системным входом и отправила от имени своей жертвы
электронное письмо с отказом от стипендии.

Примеров нарушения информационной безопасности на самом деле
очень много и уменьшения их числа в обозримом будущем не предви-
дится. Информационная безопасность есть составная часть информаци-
онных технологий — области, развивающейся самыми высокими тем-
пами. Здесь важны не только отдельные решения (законы, учебные кур-
сы, программно-технические изделия), находящиеся на современном
уровне, но и механизмы генерации новых решений, позволяющие жить
в темпе технического прогресса.

К сожалению, современная технология программирования не позво-
ляет создавать безошибочные программы, что не способствует развитию
средств обеспечения ИБ. Приходится исходить из того, что конструиро-
вание надежных систем информационной безопасности производится с
помощью ненадежных программных компонентов. Это требует соблю-
дения определенных архитектурных принципов и контроля состояния
защищенности на всем протяжении жизненного цикла информационной
системы.

Заметим, что современные методы обеспечения информационной
защиты на основе объектно-ориентированного подхода представляются
наиболее адекватными в плане надежности и устойчивости.
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Основные понятия
Определение

Информационная безопасность (ИБ) — это защищенность инфор-
мации и поддерживающей ее инфраструктуры от случайных или пред-
намеренных воздействий естественного или искусственного характера,
которые могут нанести неприемлемый ущерб субъектам информаци-
онных отношений (владельцам и пользователям информации).

В разных контекстах термин «информационная безопасность» может
принимать разный смысл. Так, в Доктрине информационной безопасно-
сти Российской Федерации под «информационной безопасностью» по-
нимается состояние защищенности национальных интересов в инфор-
мационной сфере, определяемых совокупностью сбалансированных ин-
тересов личности, общества и государства. В данном случае информа-
ционная безопасность понимается в «широком смысле».

В пособии информационная безопасность рассматривается в более
«узком смысле» — вне зависимости от целей защиты информации, а
также от того, кто является ее владельцем и пользователем.

Существуют также понятия «компьютерной» и «сетевой безопасно-
сти». К безопасности компьютера относятся проблемы защиты данных
отдельного компьютера. Эти проблемы решаются средствами операци-
онной системы и приложениями, такими, как базы данных, а также
встроенными аппаратными средствами.

Под сетевой безопасностью понимают вопросы обеспечения защиты
данных в момент их передачи по сети и защиты от несанкционирован-
ного удаленного доступа. Все большее использование компьютеров в
различных публичных сетях выводят проблемы сетевой безопасности в
ряд наиболее актуальных.

В отличие от сетевой и компьютерной безопасности, информацион-
ная безопасность имеет отношение ко всем аспектам, связанным с ис-
пользованием информации как таковой. Информационная безопасность
включает в себя не только компьютеры и компьютерные технологии, но
и поддерживающую их инфраструктуру, к которой относятся системы
электро-, водо- и теплоснабжения, кондиционеры, средства коммуника-
ции, здания и сооружения, мебель, обслуживающий персонал и т.п.

Обратим внимание, что нарушение информационной безопасности
определяется как нанесение неприемлемого ущерба. Невозможно или
экономически нецелесообразно застраховаться или защититься от всех
видов нарушений информационной безопасности. Приходится мирить-
ся с теми нарушениями информационной безопасности, расходы на за-
щиту от которых превышают возможный ущерб.
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Определение
Защита информации — это комплекс мероприятий, направленных

на обеспечение информационной безопасности.
Заметим что, во-первых, информационная безопасность является ча-

стью общей безопасности независимо от уровня, на котором она рас-
сматривается — национального, отраслевого, корпоративного или пер-
сонального (личного). Во-вторых, обеспечение информационной безо-
пасности является комплексной проблемой, охватывающей множество
взаимосвязанных аспектов законодательного, административного, про-
цедурного и технического характера.

Простой пример — невозможно обеспечить защиту конфиденциаль-
ной информации только при помощи ее шифрования. Любое зашифро-
ванное сообщение может быть расшифровано. Однако на пути к зашиф-
рованному сообщению могут стоять другие программные средства, на-
пример авторизация и аутентификация. Меры процедурного уровня при
этом могут ограничить физический доступ к источнику информации, а
законодательные акты создают негативное отношение общества к нару-
шению конфиденциальности.

Очевидно, никакие средства защиты информации не могут в полной
мере препятствовать нарушениям информационной безопасности. В не-
которых случаях нарушение информационной безопасности является
целью профессиональной деятельности (например, в разведке, как эко-
номической, так и политической). Это ведет к тому, что средства и ме-
тоды защиты информации, а также средства нарушения ИБ непрерывно
совершенствуются.

Составляющие информационной безопасности
Понятия информации, информационной технологии, информацион-

ной системы и другие определены в законе РФ «Об информации, ин-
формационных технологиях и о защите информации». Хотя понятия
информационной безопасности можно применять и к некомпьютерным
информационным системам, здесь имеются ввиду именно компьютер-
ные ИС.

Будем понимать под безопасной информационной системой такую
систему, которая:

а) вовремя доставляет данные своим пользователям;
б) гарантирует неизменность и достоверность данных.
в) защищает данные от несанкционированного доступа;
Иначе говоря, безопасная информационная система обладает свой-

ствами доступности, целостности и конфиденциальности, которые яв-
ляются тремя составляющими информационной безопасности.
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Определение
Доступность (availability) — гарантия того, что авторизованные

пользователи получат доступ к данным за приемлемое время.
Доступность является важнейшим элементом информационной

безопасности, поскольку недоступность информационных услуг, пре-
доставляемых информационной системой, наносит ущерб всем субъек-
там информационных отношений. Ведущая роль доступности наиболее
заметно проявляется в системах управления, например, производством и
транспортом, в предоставлении информационных услуг населению (на-
пример, в продаже билетов, банковских услугах и т.п.).
Определение

Целостность (integrity) — гарантия актуальности и непротиворе-
чивости информации, ее защищенность от разрушения и несанкциони-
рованного изменения.

Различают статическую и динамическую целостность. Статическая
целостность — это неизменность состояния информационных объектов.
Динамическая целостность проявляется в корректности выполнения
сложных действий (таких, как транзакции). Контроль динамической це-
лостности используется, например, при анализе потока финансовых со-
общений с целью выявления кражи, переупорядочения или дублирова-
ния сообщений.

Нарушение целостности становится особенно важным элементом
ИБ, когда информация служит «руководством к действию». Рецептуры
лекарств, характеристики комплектующих изделий, ход технологиче-
ского процесса — примеры информации, нарушение целостности кото-
рой может привести в буквальном смысле к смертельным последствиям.
Определение

Конфиденциальность (confidentiality) — это защита от несанкцио-
нированного доступа, гарантирующая, что секретные данные будут
доступны только тем пользователям, которым этот доступ разрешен
(авторизованным пользователям).

Конфиденциальные сведения существуют практически в любой ин-
формационной системе. Даже если сама информация не содержит сек-
ретных сведений, пароли администраторов, операторов, модераторов и
других пользователей информационной системы являются конфиденци-
альной информацией. В России конфиденциальность является наиболее
разработанным аспектом информационной безопасности, что связано с
закрытым характером российского общества в течение нескольких деся-
тилетий.
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Угрозы информационной безопасности
Возможность нарушения безопасности информационной системы

возникает из-за наличия в защите уязвимых мест — это может быть, на-
пример, возможность доступа посторонних лиц к критически важному
оборудованию или ошибки в программном обеспечении.
Определение

Уязвимость — слабое место в системе, с использованием которого
может быть осуществлена атака.

Заметим, что построить полностью безопасную систему невозмож-
но, — можно только ограничить риск потенциального ущерба, который
может быть причинен в результате атаки на безопасность информаци-
онной системы.
Определение

Риск — это вероятностная оценка величины возможного ущерба,
который могут понести субъекты информационных отношений в ре-
зультате успешной атаки.

Существует множество причин, препятствующих полному устране-
нию уязвимых мест.

1) Сложность информационных систем затрудняет устранение всех
возможных ошибок в программном обеспечении, равно как и анализ
системы и ее компонентов на безопасность.

2) Распределенный характер информационных систем дает возмож-
ность удаленного несанкционированного доступа к отдельным компью-
терам и компонентам системы. Невозможно заключить всю распреде-
ленную систему в единую защитную оболочку (хотя такие случаи из-
вестны).

3) Развитие сетей и сетевых технологий, увеличение числа связей
между информационными системами, увеличение пропускной способ-
ности каналов связи расширяет круг потенциальных злоумышленников,
имеющих техническую возможность осуществления атаки.

4) Беспрецедентный рост производительности компьютеров, разви-
тие архитектур с высокой степенью параллелизма позволяет лобовыми
атаками (перебором) разрушать криптографические барьеры, которые
ранее казались неприступными.

5) Погоня за непрерывно совершенствующимися технологиями ве-
дет к замене апробированных систем и архитектур новыми, что, с одной
стороны, ведет к появлению новых уязвимых мест, а с другой — к сни-
жению ассигнований на обеспечение безопасности из-за финансовых
ограничений.
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6) Комплексное обеспечение безопасности информационной систе-
мы включает в себя неизбежный «человеческий фактор». Ошибки чело-
века чаще всего являются наиболее уязвимым местом информационной
системы.

Уязвимость системы ведет к появлению угроз информационной
безопасности.
Определение

Угроза — это потенциальная возможность определенным образом
нарушить информационную безопасность.

Определение
Атака — попытка реализации угрозы.
Того, кто предпринимает попытку реализации угрозы, называют зло-

умышленником, а потенциального злоумышленника называют источ-
ником угрозы.

Заметим, что некоторые угрозы не являются следствием ошибок или
просчетов — они существуют в силу самой природы современных ин-
формационных систем. Например, угроза отключения электричества
или выхода его параметров за допустимые границы существует в силу
зависимости аппаратного обеспечения ИС от качественного электропи-
тания. С этой точки зрения некоторые угрозы безопасности присущи
всем информационным системам.
Определение

Окно опасности — промежуток времени от момента, когда появ-
ляется уязвимое место в защите системы до момента, когда данное
слабое место в защите ликвидируется.

Пока существует окно опасности, возможны успешные атаки на ин-
формационную систему. Так как в работающей (и развивающейся) сис-
теме постоянно появляются новые уязвимые места, в ней появляются и
новые окна опасности.

Классификация угроз информационной безопасности
Рассмотрим наиболее распространенные угрозы безопасности ин-

формационных систем. Иметь представление о возможных угрозах не-
обходимо для того, чтобы выбирать наиболее экономичные средства
обеспечения безопасности.

Универсальной и единой классификации угроз безопасности, по-
видимому, не существует. Этому способствует появление новых спосо-
бов проникновения в сеть, средств мониторинга сетевого трафика, а
также появление новых вирусов, изъянов в аппаратном и программном
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обеспечении, что, в свою очередь, ведет к появлению новых средств за-
щиты от этих угроз.

Угрозы можно классифицировать по разным критериям, например:
- по элементу информационной безопасности, против которого угро-

зы направлены в первую очередь (доступность, целостность, конфиден-
циальность);

- по компонентам информационных систем, на которые угрозы на-
целены (данные, программы, аппаратные средства, инфраструктура);

- по умыслу (случайные или преднамеренные);
- по характеру (природного или техногенного характера);
- по расположению источника угроз (внутри или вне ИС).
Угрозы доступности
Рассмотрим основные угрозы доступности.
1) Непреднамеренные ошибки штатных пользователей, операторов,

системных администраторов, обслуживающего персонала и других. По
некоторым данным, ущерб от этих ошибок составляет более половины
всех потерь. Способ борьбы с непреднамеренными ошибками — макси-
мальная автоматизация и строгий контроль.

2) Внутренние отказы ИС. Они происходят в результате:
- нарушения правил эксплуатации ИС;
- выхода ИС из штатного режима вследствие атак из внешней сети; в

этом случае работа сервисов ИС может остановиться из-за необходимо-
сти непрерывного обслуживания фиктивных запросов;

- отказов программного или аппаратного обеспечения, например, в
случае их несовместимости, ошибок в программах, заражения вредо-
носным программным обеспечением (вирусами);

- уничтожения или разрушения данных (вследствие несоблюдения
правил архивирования и резервирования данных и других причин).

3) Отказ пользователей. Это может быть нежелание пользователей
работать с ИС (например, из-за необходимости осваивать ее), невоз-
можность работать с ИС из-за отсутствия технической поддержки или
подготовки пользователей и персонала.

4) Отказы поддерживающей инфраструктуры, такие, как нарушение
работы систем связи, электро-, водо- или теплоснабжения, кражи, пожа-
ры, нежелание персонала выполнять свои обязанности и т.п.

Угрозы целостности
Рассмотрим основные угрозы целостности.
1) Кражи и подлоги. Они занимают второе место по размеру нано-

симого ущерба. Виновниками часто являются штатные сотрудники, зна-
комые с режимом работы организации и мерами защиты.
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При этом злоумышленник может:
- ввести неверные данные или изменить их;
- подделать электронный документ;
- внедрить вредоносное программное обеспечение и т.п.
2) Разрушение данных вследствие действия вредоносного програм-

много обеспечения, атак из внешней сети, предумышленно заложенных
в программах ошибок («бомб»), сбоев в работе программного и аппа-
ратного обеспечения, в том числе из-за отказа инфрастуктуры.

Угрозы конфиденциальности
Угрозы конфиденциальности занимают особое положение среди

всех других угроз. Нарушения конфиденциальности данных зачастую не
ведут к ощутимому физическому ущербу, но могут выражаться в нема-
териальных потерях, таких, как имидж или престиж государства, орга-
низации или отдельного лица. Кроме того, нарушение конфиденциаль-
ности может вести также к нарушениям целостности и доступности.

1) Часто угрозы конфиденциальности носят нетехнический характер.
Так, одной из серьезных проблем является сохранение в тайне паролей,
которые могут размещаться в местах, не обеспечивающих надлежащую
их защиту. Пользователи могут размещать их в легко доступных местах
(на мониторах, под стеклом на рабочем столе и т.п.), передавать откры-
тым текстом в разговорах, в том числе телефонных, в сообщениях элек-
тронной почты и т.п. Нужно всегда помнить о том, что «враг не дрем-
лет». Компьютеры организации могут выноситься на различные выстав-
ки и презентации, пароли могут сообщаться посторонним лицам, таким,
как персонал, выполняющий сервисное обслуживание и т.п.

Сами пароли зачастую могут быть легко вычислены. Классический
пример — советский разведчик Рихард Зорге узнал ключ к секретному
сейфу благодаря тому, что его подопечный через слово вставлял слово
«карамба», — именно оно и оказалось ключом к сейфу.

Часто конфиденциальная информация доступна непосредственным
образом. Так, в учреждениях мониторы могут располагаться таким об-
разом, что посетитель видит все, что на них находится.

2) Злоупотребление полномочиями. Привилегированный пользова-
тель (такой, как системный администратор) получает доступ ко всем
файлам ИС и может просмотреть любую информацию.

3) Перехват данных, передаваемых по сети, а также во время работы
отдельных компьютеров. Средства перехвата данных в настоящее время
чрезвычайно совершенны. Так, можно получить текст документа, наби-
раемого на компьютере, при помощи средств, фиксирующих изменение
электромагнитного поля, излучаемого монитором, системным блоком,
другими компонентами вычислительной системы (сетями).
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Уровни обеспечения информационной безопасности
Обеспечение информационной безопасности — это сложная и мно-

гогранная область деятельности, успех в которой может принести толь-
ко комплексный подход. Проблему обеспечения информационной безо-
пасности принято рассматривать на следующих четырех уровнях:

1) Законодательный уровень.
Он определяется законами и другими правовыми актами, направ-

ленными на создание в обществе определенного отношения к наруше-
ниям информационной безопасности, а также определяющими права и
обязанности субъектов информационных отношений.

2) Административный уровень.
Он определяется документами и действиями руководства организа-

ции, направленными на обеспечение информационной безопасности.
Важнейшими документами организации в отношении информационной
безопасности являются политика безопасности и программа безопасно-
сти. Для создания эффективной и экономичной системы безопасности
организация должна осуществлять управление рисками.

3) Процедурный уровень.
Меры процедурного уровня направлены на участников информаци-

онных отношений. Этот уровень включает в себя управление персона-
лом, физическую защиту, поддержание работоспособности, реагирова-
ние на нарушения информационной безопасности и планирование вос-
становительных работ.

4) Программно-технический уровень.
Он определяется сервисами безопасности — программно-техничес-

кими механизмами защиты, используемыми для организации системы
безопасности информационной системы.

Полный набор сервисов безопасности составляют:
- идентификация и аутентификация;
- управление доступом;
- протоколирование и аудит;
- шифрование;
- контроль целостности;
- экранирование;
- анализ защищенности;
- обеспечение отказоустойчивости;
- обеспечение безопасного восстановления;
- туннелирование;
- управление.
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Законодательный уровень обеспечения ИБ
Законодательный уровень является важным аспектом обеспечения

информационной безопасности. Он создает в обществе гражданскую по-
зицию к нарушениям информационной безопасности, и определяет нор-
мативно-правовую базу взаимоотношений между участниками инфор-
мационных отношений.

На законодательном уровне можно выделить две группы мер:
- меры ограничительной направленности, направленные на создание

и поддержание негативного отношения к нарушениям и нарушителям
информационной безопасности; большинство людей не совершают про-
тивоправных действий не потому, что это невозможно технически, а по-
тому, что это осуждается сообществом граждан;

- меры созидательной направленности, способствующие повыше-
нию образованности общества в отношении информационной безопас-
ности, помогающие разрабатывать и распространять средства обеспече-
ния информационной безопасности.

Важной и сложной задачей в области законодательного уровня явля-
ется согласование процесса разработки законов с прогрессом информа-
ционных технологий, и обеспечение соответствие правового поля реа-
лиям современного состояния информационных отношений.

Рассмотрим основные законодательные акты Российской Федера-
ции, имеющие отношение к информационной безопасности.

Конституция РФ
Конституция — основной закон государства, определяющий норма-

тивно-правовую базу для всех других законов и законных актов.
Статья 23 гарантирует право на личную и семейную тайну, тайну

переписки, телефонных переговоров, почтовых, телеграфных и иных
сообщений.

Статья 24 определяет, что каждый гражданин имеет право ознаком-
ления с документами и материалами, непосредственно затрагивающими
его права и свободы (если иное не предусмотрено законом).

Статья 29 гарантирует право свободно искать, получать, передавать,
производить и распространять информацию любым законным способом.

Статья 41 гарантирует право на знание фактов и обстоятельств, соз-
дающих угрозу для жизни и здоровья людей.

Статья 42 обеспечивает право на знание достоверной информации о
состоянии окружающей среды.

Гражданский кодекс
Статья 139 определяет понятия банковской, коммерческой и служеб-

ной тайны. Согласно этой статье, информация составляет служебную



17

или коммерческую тайну, если она имеет действительную или потенци-
альную коммерческую ценность в силу ее неизвестности третьим лицам,
к ней нет свободного доступа на законном основании, и обладатель ин-
формации принимает меры к охране ее конфиденциальности.

Уголовный кодекс
УК РФ определяет ответственность в сфере нарушений информаци-

онной безопасности.
Статья 138 защищает конфиденциальность персональных данных,

предусматривая наказание за нарушение тайны переписки, телефонных
переговоров, почтовых, телеграфных и иных сообщений.

Глава 28 — «Преступления в сфере компьютерной информации» —
содержит следующие три статьи:

статья 272 — неправомерный доступ к компьютерной информации;
статья 273 — создание, использование и распространение вредонос-

ных программ для ЭВМ;
статья 274 — нарушение правил эксплуатации ЭВМ, системы ЭВМ

или их сети.
Закон о государственной тайне
Государственная тайна определяется этим законом как защищаемые

государством сведения в области его военной, внешнеполитической,
экономической, разведывательной, контрразведывательной и оператив-
но-розыскной деятельности, распространение которых может нанести
ущерб безопасности Российской Федерации.

Здесь же дается определение средств защиты информации. Согласно
данному закону, это технические, криптографические, программные и
другие средства, предназначенные для защиты сведений, составляющих
государственную тайну; средства, в которых они реализованы, а также
средства контроля эффективности защиты информации.

Закон «Об информации, информационных технологиях и о защите
информации»

Один из основополагающих законов (от 27 июля 2006 г.).
Статья 1 определяет цели закона:
«… закон регулирует отношения, возникающие при:
1) осуществлении права на поиск, получение, передачу, производст-

во и распространение информации;
2) применении информационных технологий;
3) обеспечении защиты информации.»
Статья 2 дает следующие определения, используемые в законе:
«1) информация — сведения (сообщения, данные) независимо от

формы их представления;
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2) информационные технологии — процессы, методы поиска, сбора,
хранения, обработки, предоставления, распространения информации и
способы осуществления таких процессов и методов;

3) информационная система — совокупность содержащейся в базах
данных информации и обеспечивающих ее обработку информационных
технологий и технических средств;

4) информационно-телекоммуникационная сеть — технологическая
система, предназначенная для передачи по линиям связи информации,
доступ к которой осуществляется с использованием средств вычисли-
тельной техники;», и другие.

Статья 3 определяет принципы правового регулирования в сфере
информационных отношений:

«1) свобода поиска, получения, передачи, производства и распро-
странения информации любым законным способом;

2) установление ограничений доступа к информации только феде-
ральными законами;

3) открытость информации о деятельности государственных органов
и органов местного самоуправления и свободный доступ к такой ин-
формации, кроме случаев, установленных федеральными законами;»

Статья 5 определяет информацию как объект правовых отношений.
«1. Информация может являться объектом публичных, гражданских

и иных правовых отношений. Информация может свободно использо-
ваться любым лицом и передаваться одним лицом другому лицу, если
федеральными законами не установлены ограничения доступа к инфор-
мации либо иные требования к порядку ее предоставления или распро-
странения…

3. Информация в зависимости от порядка ее предоставления или
распространения подразделяется на:

1) информацию, свободно распространяемую;
2) информацию, предоставляемую по соглашению лиц, участвую-

щих в соответствующих отношениях;
3) информацию, которая в соответствии с федеральными законами

подлежит предоставлению или распространению;
4) информацию, распространение которой в Российской Федерации

ограничивается или запрещается.»
Статья 7 определяет общедоступную информацию:
«1. К общедоступной информации относятся общеизвестные сведе-

ния и иная информация, доступ к которой не ограничен.»
Статья 16 определяет защиту информации:
«1. Защита информации представляет собой принятие правовых, ор-

ганизационных и технических мер, направленных на:
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1) обеспечение защиты информации от неправомерного доступа,
уничтожения, модифицирования, блокирования, копирования, предос-
тавления, распространения, а также от иных неправомерных действий в
отношении такой информации;

2) соблюдение конфиденциальности информации ограниченного
доступа,

3) реализацию права на доступ к информации.»
Пункт 4 определяет обязанности обладателя информации:
«4. Обладатель информации, оператор информационной системы в

случаях, установленных законодательством Российской Федерации,
обязаны обеспечить:

1) предотвращение несанкционированного доступа к информации и
(или) передачи ее лицам, не имеющим права на доступ к информации;

2) своевременное обнаружение фактов несанкционированного дос-
тупа к информации;

3) предупреждение возможности неблагоприятных последствий на-
рушения порядка доступа к информации;

4) недопущение воздействия на технические средства обработки ин-
формации, в результате которого нарушается их функционирование;

5) возможность незамедлительного восстановления информации,
модифицированной или уничтоженной вследствие несанкционирован-
ного доступа к ней;

6) постоянный контроль за обеспечением уровня защищенности ин-
формации.»

Статья 17 определяет ответственность за правонарушения в сфере
информации, информационных технологий и защиты информации.

Закон «О лицензировании отдельных видов деятельности»
Данный закон (от 8 августа 2001 г.) дает определения, связанные с

лицензированием. Приведем некоторые из них:
«Лицензия — специальное разрешение на осуществление конкретно-

го вида деятельности при обязательном соблюдении лицензионных тре-
бований и условий, выданное лицензирующим органом юридическому
лицу или индивидуальному предпринимателю.

Лицензируемый вид деятельности — вид деятельности, на осущест-
вление которого на территории Российской Федерации требуется полу-
чение лицензии в соответствии с настоящим Федеральным законом.

Лицензирование — мероприятия, связанные с предоставлением ли-
цензий, переоформлением документов, подтверждающих наличие ли-
цензий, приостановлением и возобновлением действия лицензий, анну-
лированием лицензий и контролем лицензирующих органов за соблю
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дением лицензиатами при осуществлении лицензируемых видов дея-
тельности соответствующих лицензионных требований и условий.

Лицензирующие органы — федеральные органы исполнительной
власти, органы исполнительной власти субъектов Российской Федера-
ции, осуществляющие лицензирование в соответствии с настоящим Фе-
деральным законом.

Лицензиат — юридическое лицо или индивидуальный предприни-
матель, имеющие лицензию на осуществление конкретного вида дея-
тельности.»

Статья 17 устанавливает виды деятельности, требующие лицензиро-
вания:

- распространение шифровальных (криптографических) средств;
- техническое обслуживание шифровальных (криптографических)

средств;
- предоставление услуг в области шифрования информации;
- разработка и производство шифровальных (криптографических)

средств, защищенных с использованием шифровальных (криптографи-
ческих) средств информационных систем, телекоммуникационных сис-
тем;

- выдача сертификатов ключей электронных цифровых подписей,
регистрация владельцев электронных цифровых подписей, оказание ус-
луг, связанных с использованием электронных цифровых подписей и
подтверждением подлинности электронных цифровых подписей;

- выявление электронных устройств, предназначенных для негласно-
го получения информации, в помещениях и технических средствах (за
исключением случая, если указанная деятельность осуществляется для
обеспечения собственных нужд юридического лица или индивидуально-
го предпринимателя);

- разработка и (или) производство средств защиты конфиденциаль-
ной информации;

- техническая защита конфиденциальной информации;
- разработка, производство, реализация и приобретение в целях про-

дажи специальных технических средств, предназначенных для неглас-
ного получения информации, индивидуальными предпринимателями и
юридическими лицами, осуществляющими предпринимательскую дея-
тельность.

Лицензирующие органы
Основными лицензирующими органами в области защиты информа-

ции являются Федеральное агентство правительственной связи и ин-
формации (ФАПСИ) и Гостехкомиссия России.
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ФАПСИ ведает всем, что связано с криптографией, Гостехкомиссия
лицензирует деятельность по защите конфиденциальной информации.
Эти же организации возглавляют работы по сертификации средств ин-
формационной безопасности.

Кроме того, ввоз и вывоз средств криптографической защиты ин-
формации (шифровальной техники) и нормативно-технической доку-
ментации к ней может осуществляться только на основании лицензии
Министерства внешних экономических связей Российской Федерации,
выдаваемой на основании решения ФАПСИ.

Закон «Об электронной цифровой подписи»
Статья 1 поясняет роль этого закона (от 10 января 2002 г.):
«1) Целью настоящего Федерального закона является обеспечение

правовых условий использования электронной цифровой подписи в
электронных документах, при соблюдении которых электронная цифро-
вая подпись в электронном документе признается равнозначной собст-
венноручной подписи в документе на бумажном носителе.»

Закон вводит следующие основные понятия:
Электронный документ, электронная цифровая подпись, средства

электронной цифровой подписи, закрытый ключ электронной цифровой
подписи, открытый ключ электронной цифровой подписи и другие.

Согласно закону, электронная цифровая подпись (ЭЦП) в электрон-
ном документе равнозначна собственноручной подписи в документе на
бумажном носителе при одновременном соблюдении условий:

- сертификат ключа подписи, относящийся к этой ЭЦП, не утратил
силу (действует) на момент проверки или на момент подписания элек-
тронного документа при наличии доказательств, определяющих момент
подписания;

- подтверждена подлинность ЭЦП в электронном документе;
- ЭЦП используется в соответствии со сведениями, указанными в

сертификате ключа подписи.
Закон определяет сведения, которые должен содержать сертификат

ключа подписи:
- уникальный регистрационный номер сертификата ключа подписи,

даты начала и окончания срока действия сертификата ключа подписи,
находящегося в реестре удостоверяющего центра;

- фамилия, имя и отчество владельца сертификата ключа подписи
или псевдоним владельца;

- открытый ключ ЭЦП;
- наименование средств ЭЦП, с которыми используется данный от-

крытый ключ ЭЦП;
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- наименование и местонахождение удостоверяющего центра, вы-
давшего сертификат ключа подписи;

- сведения об отношениях, при осуществлении которых электронный
документ с ЭЦП будет иметь юридическое значение.

Закон «О персональных данных»
Федеральный закон РФ «О персональных данных» (27 июля 2006 г.)

в статье 1 определяет сферу действия:
«1. Настоящим Федеральным законом регулируются отношения,

связанные с обработкой персональных данных, осуществляемой феде-
ральными органами государственной власти, органами государственной
власти субъектов Российской Федерации, иными государственными ор-
ганами…, органами местного самоуправления, не входящими в систему
органов местного самоуправления муниципальными органами…, юри-
дическими лицами, физическими лицами с использованием средств ав-
томатизации или без использования таких средств, если обработка пер-
сональных данных без использования таких средств соответствует ха-
рактеру действий (операций), совершаемых с персональными данными с
использованием средств автоматизации.»

Статья 2 закона определяет, что его действие не распространяется на
отношения, возникающие при:

«1) обработке персональных данных физическими лицами исключи-
тельно для личных и семейных нужд, если при этом не нарушаются пра-
ва субъектов персональных данных;

2) организации хранения, комплектования, учета и использования
содержащих персональные данные документов Архивного фонда Рос-
сийской Федерации и других архивных документов в соответствии с за-
конодательством об архивном деле в Российской Федерации;

3) обработке подлежащих включению в единый государственный
реестр индивидуальных предпринимателей сведений о физических ли-
цах, если такая обработка осуществляется в соответствии с законода-
тельством Российской Федерации в связи с деятельностью физического
лица в качестве индивидуального предпринимателя;

4) обработке персональных данных, отнесенных в установленном
порядке к сведениям, составляющим государственную тайну.»

Закон дает следующее определение персональных данных (статья 3):
«персональные данные - любая информация, относящаяся к опреде-

ленному или определяемому на основании такой информации физиче-
скому лицу (субъекту персональных данных), в том числе его фамилия,
имя, отчество, год, месяц, дата и место рождения, адрес, семейное, со-
циальное, имущественное положение, образование, профессия, доходы,
другая информация».



23

Статья 5 описывает принципы обработки персональных данных, ста-
тья 6 — условия обработки персональных данных. В статье 7 отмечает-
ся, что «Операторами и третьими лицами, получающими доступ к пер-
сональным данным, должна обеспечиваться конфиденциальность таких
данных». Статья 14 определяет право субъекта персональных данных на
доступ к своим персональным данным.

Статья 24 устанавливает ответственность за нарушение требований
данного Закона:

«Лица, виновные в нарушении требований настоящего Федерально-
го закона, несут гражданскую, уголовную, административную, дисцип-
линарную и иную предусмотренную законодательством Российской Фе-
дерации ответственность.»

Административный уровень обеспечения ИБ
Цель мер административного уровня — сформировать программу

работ в области информационной безопасности и обеспечить ее выпол-
нение, выделяя необходимые ресурсы и контролируя ход дел.

Важным документом является политика безопасности.
Политика безопасности

Определение
Политика безопасности — совокупность документированных ре-

шений, принимаемых руководством организации для обеспечения ин-
формационной безопасности.

Политика безопасности вырабатывается на основе анализа и оценки
рисков, являющихся реальными для данной организации. Политику
безопасности принято рассматривать на трех уровнях детализации.

На верхнем уровне определяются решения, затрагивающие органи-
зацию в целом. Примерный список таких решений:

- решение сформировать программу обеспечения информационной
безопасности, назначение ответственных за реализацию;

- формулирование целей организации в области информационной
безопасности, определение общих направлений;

- обеспечение базы для соблюдения законов и правил, определение
системы мер поощрений и наказаний;

- формулирование административных решений, касающихся органи-
зации в целом.

Политика безопасности верхнего уровня формулирует цели органи-
зации в терминах доступности, целостности и конфиденциальности, ис-
ходя из практических задач организации. Например, если организация
отвечает за поддержание баз данных, целью политики безопасности яв
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ляется уменьшение потерь и искажений данных. Если организация за-
нимается продажами, целью является актуальность и доступность ин-
формации об услугах и ценах. Для режимного предприятия целью мо-
жет являться защита от несанкционированного доступа.

На верхнем уровне осуществляется управление защитными ресурса-
ми, координация их использования, определение ответственного персо-
нала, взаимодействие с другими организациями, обеспечивающими или
контролирующими режим безопасности.

На среднем уровне рассматриваются вопросы, касающиеся отдель-
ных аспектов информационной безопасности, важные для различных
используемых информационных систем организации. Это могут быть
отношение к передовым технологиям, использование личных компью-
теров, неофициального программного обеспечения и т.п.

Для каждого аспекта политика среднего уровня освещает вопросы:
- описание аспекта; например, если рассматривается неофициальное

программное обеспечение, его можно определить как ПО, которое не
было одобрено и (или) приобретено на уровне организации;

- область применения аспекта; например, если рассматривается не-
официальное программное обеспечение, то касается ли политика орга-
низаций-субподрядчиков;

- позиция организации по данному аспекту; например, если рассмат-
ривается неофициальное программное обеспечение, то политика может
запрещать его использование или определять процедуру его приемки,
установки и т.п.;

- роли и обязанности; политика безопасности должна определять,
кто отвечает за ее соблюдение; например, если для использования не-
официального программного обеспечения требуется разрешение руко-
водства, то должно быть известно, кто и как такое разрешение выдает;

- ответственность; политика должна определять запрещенные дейст-
вия и ответственность за их совершение;

- точки контакта; политика должна определять, куда следует обра-
щаться за разъяснениями, помощью и дополнительной информацией.

На нижнем уровне политика безопасности относится к конкретным
информационным сервисам организации. На этом уровне политика
безопасности определяется более подробно. Политика безопасности
нижнего уровня должна, например, давать ответы на конкретные вопро-
сы:

- кто имеет право доступа к объектам информационного сервиса?
- при каких условиях можно читать и модифицировать данные?
- как организован доступ к информационному сервису и т.п.



25

Программа безопасности

Определение
Программа безопасности — документ или совокупность докумен-

тов, описывающих детали реализации политики безопасности.
Программа безопасности структурируется по уровням в соответст-

вии со структурой организации. В простейшем случае она описывает
два уровня: верхний (центральный), охватывающий организацию в це-
лом, и нижний (служебный), относящийся к отдельным услугам или
группам однородных сервисов.

За программу верхнего уровня отвечает лицо, ответственное за ин-
формационную безопасность организации. Программа верхнего уровня
определяет стратегические решения по обеспечению безопасности. Ее
главные цели:

- управление рисками;
- координация деятельности в области информационной безопасно-

сти, пополнение и распределение ресурсов;
- стратегическое планирование;
- контроль деятельности в области информационной безопасности.
Программа нижнего уровня должна обеспечивать надежную и эко-

номичную защиту конкретных сервисов или группы однородных серви-
сов. На нижнем уровне решается, какие следует использовать механиз-
мы защиты, закупаются и устанавливаются технические средства, вы-
полняется повседневное администрирование, отслеживается состояние
уязвимых мест и т.п.

Управление рисками
Использование информационных систем связано с определенной со-

вокупностью рисков. Когда возможный ущерб неприемлемо велик, не-
обходимо принять экономически оправданные меры защиты. Периоди-
ческая оценка и переоценка рисков необходима для контроля эффектив-
ности деятельности в области безопасности.

Управление рисками и определение собственной политики безопас-
ности актуально для тех организаций, информационные системы кото-
рых являются нестандартными. Обычную организацию устроит типовой
набор защитных мер, выбранный на основе представления о типичных
рисках или вообще без всякого анализа рисков.

Управление рисками — циклический процесс, включающий в себя:
- оценку (или переоценку) рисков;
- выбор эффективных и экономичных защитных средств.
По отношению к рискам возможны следующие действия:
- ликвидация риска (например, за счет устранения причины);
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- уменьшение риска (например, за счет использования дополнитель-
ных защитных средств);

- принятие риска (и выработка плана действия в соответствующих
условиях);

- переадресация риска (например, путем заключения страхового со-
глашения).

Процесс управления рисками можно разделить на этапы:
1) Выбор анализируемых объектов и уровня детализации их рас-

смотрения. При этом целесообразно составить карту информационной
системы организации — наглядно показывает, какие сервисы анализи-
руются, а какие нет.

2) Выбор методологии оценки рисков. Целью оценки рисков являет-
ся получение ответа на вопрос: приемлемы ли существующие риски, и
если нет, какие защитные средства использовать. Управление рисками
— это оптимизационная задача, для решения которой существуют про-
граммные средства.

3) Идентификация активов. При этом учитывают ресурсы, которые
подлежат защите (компьютеры, кабели, сетевое оборудование, про-
граммное обеспечение, данные и т.п.), поддерживающую инфраструк-
туру, персонал и нематериальные ценности (например, репутация).

4) Анализ угроз и их последствий, выявление уязвимых мест в защи-
те. Угрозы следует идентифицировать, определить источники, оценить
вероятность осуществления и вероятную тяжесть ущерба по трехбалль-
ной шкале.

5) Оценка рисков. Количественно риск можно оценить, перемножая
вероятность осуществления угрозы на вероятную тяжесть ущерба. По-
лученные результаты приводятся к трехбалльной шкале.

6) Выбор защитных мер. Для защиты от конкретной угрозы сущест-
вуют разные по стоимости и эффективности средства защиты. Напри-
мер, если велика вероятность нелегального входа в систему, можно по-
требовать, чтобы пользователи выбирали длинные пароли, приобрести
программу для генерации паролей или систему аутентификации на ос-
нове интеллектуальных карт. При выборе защитных мер следует также
учитывать возможность экранирования одним механизмом нескольких
угроз.

7) Реализация и проверка выбранных мер. На этом этапе должно
быть проведено планирование работ с учетом финансирования и обуче-
ния персонала.

8) Оценка остаточного риска. Если в результате мероприятий по
нейтрализации угроз оценки рисков стали приемлемыми, намечается да-
та следующей переоценки, иначе весь процесс повторяется.
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Процедурный уровень обеспечения ИБ
На процедурном уровне можно выделяют следующие классы мер:
- управление персоналом;
- физическая защита;
- поддержание работоспособности;
- реагирование на нарушения режима безопасности;
- планирование восстановительных работ.
Управление персоналом начинается с определения должностных

обязанностей и соответствующих компьютерных привилегий, что по-
зволяет сформировать требования к отбору кандидатов.

Следующий шаг — обучение персонала и контроль знаний ими ре-
жима безопасности и мер защиты. Нет смысла требовать от сотрудника
соблюдения режима безопасности, если он не знает политики безопас-
ности и используемых средств защиты.

После заведения системного счета сотрудника начинается его адми-
нистрирование, протоколирование и анализ действий. При изменении
условий труда и (или) служебных обязанностей системный счет сотруд-
ника должен модифицироваться. Следует учитывать временные пере-
мещения сотрудника, отпуска и другие обстоятельства, когда те или
иные полномочия предоставляются, а затем забираются обратно.

К управлению персоналом относится также администрирование лиц,
работающих по контракту (например, выполняющих пуско-наладочные,
ремонтные работы, техобслуживание и т.п.).

При выделении привилегий используют два принципа:
- разделение обязанностей — роли и ответственности распределяют-

ся так, чтобы один человек не мог нарушить критически важный для ор-
ганизации процесс;

- минимизация привилегий — пользователю выделяются только те
права доступа, которые необходимы для выполнения его служебных
обязанностей.

Физическая защита включает в себя:
- физическое управление доступом — ограничение входа и выхода,

разграничение (идентификация) штатных сотрудников и посетителей,
использование охраны, дверей с замками, перегородок, шлагбаумов, те-
лекамер, датчиков движения т.п.;

- противопожарные меры — использование, например, противопо-
жарной сигнализации и автоматических средств тушения пожаров;

- защита поддерживающей инфраструктуры — предотвращение на-
рушения целостности (например, вследствие кражи) и работоспособно-
сти (доступности) систем электро-, водо-, теплоснабжения, кондицио-
нирования, коммуникационных средств;
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- защита от перехвата данных — злоумышленник может подсматри-
вать за экраном монитора, читать пакеты, передаваемые по сети, анали-
зировать побочные электромагнитные излучения и наводки;

- защита мобильных систем — портативные компьютеры легко ук-
расть вместе с важной информацией, находящейся в них.

Поддержание работоспособности включает в себя следующие на-
правления повседневной деятельности:

- поддержка пользователей — консультирование и оказание помощи
по проблемам информационной безопасности;

- поддержка программного обеспечения — контроль установленного
программного обеспечения, контроль за отсутствием неавторизованного
изменения программ и прав доступа к ним, создание эталонных копий
программных систем;

- конфигурационное управление — контроль и фиксация изменений,
вносимых в программную конфигурацию, обеспечение легкого восста-
новления предыдущей конфигурации;

- резервное копирование — периодическое создание полных и ин-
крементных копий (по расписанию), обеспечение сохранности копий, в
том числе физическую защиту от, например, краж или разрушения;

- управление носителями — учет и физическая защита съемных но-
сителей информации для обеспечения их целостности, доступности и
конфиденциальности;

- документирование — документация должна быть актуальной, не-
противоречивой и доступной;

- регламентные работы — сотрудник, выполняющий регламентные
работы, часто получает неограниченный доступ к системе.

Реагирование на нарушения режима безопасности заключается в
локализации инцидента и уменьшении вреда, выявлении нарушителя и
предупреждении повторных нарушений.

Планирование восстановительных работ позволяет подготовить-
ся к авариям, уменьшить ущерб от них и сохранить работоспособность.
Включает в себя следующие этапы:

- выявление критически важных функций организации, установле-
ние приоритетов;

- идентификация ресурсов, необходимых для выполнения критиче-
ски важных функций;

- определение перечня возможных аварий;
- разработка стратегии восстановительных работ;
- подготовка к реализации выбранной стратегии;
- проверка стратегии.



29

Стандарты информационной безопасности
Специалист в области информационной безопасности должен знать

соответствующие стандарты и спецификации [2].
Во-первых, необходимость следования стандартам (например, руко-

водящим документам Гостехкомиссии) закреплена законодательно.
Во-вторых, стандарты и спецификации — одна из форм накопления

знаний, прежде всего о процедурном и программно-техническом уров-
нях информационной безопасности. В них зафиксированы апробиро-
ванные, высококачественные решения и методологии, разработанные
квалифицированными специалистами. Стандарты и спецификации яв-
ляются основным средством обеспечения взаимной совместимости ап-
паратно-программных систем и их компонентов. Эта роль стандартов
зафиксирована в основных понятиях закона РФ «О техническом регули-
ровании» (от 27 декабря 2002 г.):

«- стандарт — документ, в котором в целях добровольного много-
кратного использования устанавливаются характеристики продукции,
правила осуществления и характеристики процессов производства, экс-
плуатации, хранения, перевозки, реализации и утилизации, выполнения
работ или оказания услуг. … ;

- стандартизация — деятельность по установлению правил и харак-
теристик в целях их добровольного многократного использования, на-
правленная на достижение упорядоченности в сферах производства и
обращения продукции и повышение конкурентоспособности продукции,
работ или услуг.»

В упомянутом законе отмечается, что один из принципов стандарти-
зации — применение международного стандарта как основы разработки
национального, за исключением случаев, если «такое применение при-
знано невозможным вследствие несоответствия требований междуна-
родных стандартов климатическим и географическим особенностям
Российской Федерации, техническим и (или) технологическим особен-
ностям или по иным основаниям, либо Российская Федерация, в соот-
ветствии с установленными процедурами, выступала против принятия
международного стандарта или отдельного его положения».

В настоящем пособии рассматриваются наиболее важные стандарты
и спецификации.

Различают оценочные стандарты и технические спецификации.
Оценочные стандарты направлены на классификацию ИС и средств

защиты по требованиям безопасности. Технические спецификации рег-
ламентируют различные аспекты реализации средств защиты. Оценоч-
ные стандарты играют роль архитектурных спецификаций, а техниче-
ские спецификации определяют, как строить ИС данной архитектуры.
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«Оранжевая книга»
Исторически первым оценочным стандартом, оказавшим огромное

влияние на базу стандартизации ИБ во многих странах, стал стандарт
Министерства Обороны США «Критерии оценки доверенных систем»,
известный по цвету обложки как «Оранжевая книга» (август 1983 г.).

Этот стандарт ввел понятие «доверенной вычислительной системы».
Согласно стандарту, абсолютно безопасных систем не существует. По-
этому имеет смысл оценивать степень доверия той или иной системе.

Доверенная вычислительная система определяется «Оранжевой кни-
гой» как «система, использующая достаточные аппаратные и программ-
ные средства, чтобы обеспечить одновременную обработку информации
разной степени секретности группой пользователей без нарушения прав
доступа».

Степень доверия оценивается по двум критериям.
1) Политика безопасности — набор законов, правил и норм поведе-

ния, определяющих, как организация обрабатывает, защищает и распро-
страняет информацию. Политика безопасности — это активный аспект
защиты, включающий в себя анализ возможных угроз и выбор мер про-
тиводействия.

2) Уровень гарантированности — мера доверия, которая может
быть оказана архитектуре и реализации ИС. Уровень гарантированности
показывает, насколько корректны механизмы, отвечающие за реализа-
цию политики безопасности. Это пассивный аспект защиты.

«Оранжевая книга» вводит также и другие понятия.
Доверенная вычислительная база — это совокупность защитных ме-

ханизмов ИС (включая аппаратное и программное обеспечение), отве-
чающих за проведение в жизнь политики безопасности.

Качество вычислительной базы определяется исключительно ее реа-
лизацией и корректностью исходных данных.

Основное назначение доверенной вычислительной базы — выпол-
нять функции монитора обращений, то есть контролировать допусти-
мость выполнения субъектами определенных операций над объектами.

Монитор обращений должен обладать тремя качествами:
1) Изолированность. Необходимо предупредить возможность от-

слеживания работы монитора.
2) Полнота. Монитор должен вызываться при каждом обращении,

не должно быть способов обойти его.
3) Верифицируемость. Монитор должен быть компактным, чтобы

его можно было проанализировать и протестировать, будучи уверенным
в полноте тестирования.

Реализация монитора обращений называется ядром безопасности.
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Ядро безопасности — это основа, на которой строятся все защитные
механизмы. Помимо перечисленных выше свойств монитора обраще-
ний, ядро должно гарантировать собственную неизменность.

Границу доверенной вычислительной базы называют периметром
безопасности. Компоненты, лежащие вне периметра безопасности, во-
обще говоря, могут не быть доверенными. С развитием распределенных
систем понятию «периметр безопасности» все чаще придают другой
смысл, имея в виду границу владений определенной организации.

Механизмы безопасности
Согласно «Оранжевой книге», политика безопасности должна вклю-

чать в себя следующие элементы:
- произвольное управление доступом;
- безопасность повторного использования объектов;
- метки безопасности;
- принудительное управление доступом.
Произвольное (дискреционное) управление доступом — это метод

разграничения доступа к объектам, основанный на учете личности субъ-
екта или группы, в которую субъект входит. Произвольность управле-
ния состоит в том, что некоторое лицо может по своему усмотрению
предоставлять другим субъектам или отбирать у них права доступа.

Безопасность повторного использования объектов предохраняет от
случайного или преднамеренного извлечения конфиденциальной ин-
формации из «мусора». Безопасность повторного использования должна
гарантироваться для областей оперативной памяти, для дисковых бло-
ков и магнитных носителей в целом.

Для реализации принудительного управления доступом с субъекта-
ми и объектами ассоциируются метки безопасности. Метка субъекта
описывает его благонадежность, метка объекта — степень конфиденци-
альности содержащейся в нем информации.

Метки безопасности состоят из двух частей — уровня секретности и
списка категорий. Назначение списка категорий — описать предметную
область, к которой относятся данные.

Принудительное (мандатное) управление доступом основано на со-
поставлении меток безопасности субъекта и объекта.

Субъект может читать информацию из объекта, если уровень сек-
ретности субъекта не ниже, чем у объекта, а все категории, перечислен-
ные в метке безопасности объекта, присутствуют в метке субъекта.

Субъект может записывать информацию в объект, если метка безо-
пасности объекта доминирует над меткой субъекта. В частности, «кон-
фиденциальный» субъект может записывать данные в секретные файлы,
но не может — в несекретные.
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Дополнением политики безопасности является механизм подотчет-
ности. Цель подотчетности — в каждый момент времени знать, кто ра-
ботает в системе и что делает.

Средства подотчетности делятся на три категории:
- идентификация и аутентификация;
- предоставление доверенного пути;
- анализ регистрационной информации.
Обычный способ идентификации — ввод имени пользователя при

входе в систему. Стандартное средство проверки подлинности пользо-
вателя — это пароль.

Доверенный путь связывает пользователя непосредственно с дове-
ренной вычислительной базой, минуя другие, потенциально опасные
компоненты ИС. Цель предоставления доверенного пути — дать поль-
зователю возможность убедиться в подлинности обслуживающей его
системы.

Анализ регистрационной информации (аудит) имеет дело с собы-
тиями, затрагивающими безопасность системы. «Оранжевая книга» пре-
дусматривает наличие средств выборочного протоколирования.

Переходя к пассивным аспектам защиты, заметим, что в «Оранжевой
книге» рассматривается два вида гарантированности — операционная и
технологическая. Операционная гарантированность относится к архи-
тектурным и реализационным аспектам системы, а технологическая — к
методам построения и сопровождения.

Классы безопасности
«Критерии оценки доверенных систем» позволяют ранжировать ин-

формационные системы по степени доверия безопасности. «Оранжевая
книга» определяется четыре уровня безопасности — D, C, B и A (по
возрастанию степени доверия).

Система класса D определяется как система, уровень обеспечения
безопасности в которой является неудовлетворительным.

Система класса C характеризуется произвольным управлением дос-
тупом. Данный класс содержит два подкласса — C1 и C2. Например, из-
вестная операционная система Windows относится по данной классифи-
кации к классу C2.

Систему класса B можно охарактеризовать как систему с принуди-
тельным управлением доступа. Этот класс содержит три подкласса —
B1, B2 и B3 с постепенным возрастанием степени доверия.

Информационную систему класса A можно охарактеризовать как
систему с верифицируемым (гарантированным) уровнем доверия. По-
строить такую систему практически очень сложно.
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Критерии определения класса безопасности ИС представлены в виде
списка требований. При этом требования, предъявляемые к классу C2,
включают в себя требования, предъявляемые к классу C1, — можно ска-
зать, что класс C2 «наследует» требования к классу C1. Аналогично
класс B1 наследует требования к классу C2. В целом получается иерар-
хия требований (по возрастанию): D→C1→C2→B1→B2→B3→A.

Рекомендации X.800
Техническая спецификация X.800, появившаяся немногим позднее

«Оранжевой книги», освещает вопросы информационной безопасности
распределенных систем. В этом документе выделяют следующие серви-
сы безопасности и исполняемые ими роли:

- аутентификация. Данный сервис обеспечивает проверку подлин-
ности партнеров по общению и проверку подлинности источника дан-
ных. Аутентификация партнеров по общению используется при уста-
новлении соединения и, быть может, периодически во время сеанса. Она
служит для предотвращения таких угроз, как маскарад и повтор преды-
дущего сеанса связи. Аутентификация бывает односторонней (клиент
доказывает свою подлинность серверу) и двусторонней (взаимной).

- управление доступом. Обеспечивает защиту от несанкционирован-
ного использования ресурсов, доступных по сети.

- конфиденциальность данных. Обеспечивает защиту от несанкцио-
нированного получения информации. Конфиденциальность трафика
обеспечивает защиту информации, которую можно получить, анализи-
руя сетевые потоки данных.

- целостность данных подразделяется на подвиды в зависимости от
типа взаимодействия — с установлением соединения или без него, за-
щищаются ли все данные или только отдельные поля, обеспечивается ли
восстановление в случае нарушения целостности.

- неотказуемость — это невозможность отказаться от совершенных
действий. Различают неотказуемость с подтверждением подлинности
источника данных (ведущую к аутентификации источника данных) и
неотказуемость с подтверждением доставки.

Спецификация определяет сетевые механизмы безопасности, с по-
мощью которых реализуются сервисы. К ним относятся:

- шифрование;
- электронная цифровая подпись (ЭЦП);
- механизмы управления доступом;
- механизмы контроля целостности данных; различают целостность

отдельного сообщения или поля данных, а также целостность потока со-
общений или полей данных;
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- механизмы аутентификации; аутентификация может достигаться
использованием паролей, личных карточек, устройств измерения и ана-
лиза биометрических характеристик, криптографических методов;

- механизмы дополнения трафика;
- механизмы управления маршрутизацией;
- механизмы нотаризации, использующие, как правило, ЭЦП.
Администрирование средств безопасности включает в себя адми-

нистрирование ИС в целом, а также администрирование сервисов и ме-
ханизмов безопасности.

Администрирование сервисов безопасности заключается в опреде-
лении защищаемых объектов и правил определения используемых ме-
ханизмов, комбинирование механизмов при реализации сервисов.

Администрирование механизмов безопасности включает в себя
управление: ключами, шифрованием, доступом, аутентификацией, мар-
шрутизацией, нотаризацией, дополнением трафика.

Интерпретация «Оранжевой книги» для сетевых
конфигураций

Данный документ (1987 г.) рассматривает интерпретацию «Оранже-
вой книги» для сетевых конфигураций, а также сервисы безопасности,
специфичные или особо важные для сетевых конфигураций.

Интерпретация вводит понятие сетевой доверенной вычислительной
базы. Сетевая доверенная вычислительная база формируется из всех
частей всех компонентов сети, обеспечивающих информационную
безопасность. Доверенная сетевая система должна обеспечивать такое
распределение защитных механизмов, чтобы общая политика безопас-
ности реализовывалась, несмотря на уязвимость коммуникационных пу-
тей и на параллельную, асинхронную работу компонентов.

Среди защитных механизмов в сетевых конфигурациях на первом
месте стоит криптография, обеспечивающая поддержание конфиденци-
альности и целостности. Следствием использования криптографических
методов является необходимость реализации механизмов управления
ключами.

Особое внимание уделено доступности сетевых сервисов. Сетевой
сервис перестает быть доступным, когда пропускная способность ком-
муникационных каналов падает ниже минимально допустимого уровня
или сервис не в состоянии обслуживать запросы. Удаленный ресурс мо-
жет стать недоступным и вследствие нарушения равноправия в обслу-
живании пользователей. Доверенная система должна иметь возмож-
ность обнаруживать ситуации недоступности, уметь возвращаться к
нормальной работе и противостоять атакам на доступность.
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Для обеспечения непрерывности функционирования могут приме-
няться следующие защитные меры:

- избыточность конфигурации (резервное оборудование, запасные
каналы связи и т.п.);

- наличие средств переконфигурирования для изоляции или замены
узлов или коммуникационных каналов, отказавших или подвергшихся
атаке на доступность;

- рассредоточенность сетевого управления, отсутствие единой точ-
ки отказа;

- наличие средств нейтрализации отказов (обнаружение отказавших
компонентов, оценка последствий, восстановление после отказов);

- выделение подсетей и изоляция групп пользователей друг от друга.

Гармонизированные критерии Европейских стран
«Гармонизированные критерии» созданы совместными усилиями

Франции, Германии, Нидерландов и Великобритании (1991 г.).
Принципиально важной чертой «Европейских Критериев» является

отсутствие требований к условиям, в которых должна работать инфор-
мационная система. Так называемый спонсор, то есть организация, за-
прашивающая сертификационные услуги, формулирует цель оценки, то
есть описывает условия, в которых должна работать система, возмож-
ные угрозы ее безопасности и предоставляемые ею защитные функции.

Задача органа сертификации — оценить, насколько полно достига-
ются поставленные цели, то есть насколько корректны и эффективны
архитектура и реализация механизмов безопасности в описанных спон-
сором условиях.

В «Европейских Критериях» проводится различие между системами
и продуктами. Система — это конкретная аппаратно-программная кон-
фигурация, построенная с вполне определенными целями и функциони-
рующая в известном окружении. Продукт — это аппаратно-программ-
ный «пакет», который можно купить и по своему усмотрению встроить
в ту или иную систему.

С точки зрения информационной безопасности основное отличие
между системой и продуктом состоит в том, что система имеет конкрет-
ное окружение, которое можно определить и детально изучить, а про-
дукт должен быть рассчитан на использование в различных условиях.

«Европейские Критерии» не содержат требований к политике безо-
пасности и наличию защитных механизмов.

Каждая система или продукт предъявляет свои требования к обеспе-
чению конфиденциальности, целостности и доступности. Чтобы удовле-
творить эти требования, необходимо предоставить соответствующий
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набор функций (сервисов) безопасности, таких как идентификация и ау-
тентификация, управление доступом или восстановление после сбоев.

Оценивается эффективность и корректность средств безопасности.
При проверке эффективности анализируется соответствие между

целями, сформулированными для объекта оценки, и набором функций
безопасности. В понятие эффективности входит способность механиз-
мов защиты противостоять прямым атакам (мощность механизма). Оп-
ределяются три градации мощности — базовая, средняя и высокая.

Под корректностью понимается правильность реализации функций и
механизмов безопасности. Критерии определяют семь уровней гаранти-
рованности корректности — от E0 до E6 (в порядке возрастания). Уро-
вень E0 означает отсутствие гарантированности. При проверке коррект-
ности анализируется весь жизненный цикл объекта оценки — от проек-
тирования до эксплуатации и сопровождения.

Общая оценка системы складывается из минимальной мощности ме-
ханизмов безопасности и уровня гарантированности корректности.

«Общие критерии» (основные положения)
Оценочный стандарт ISO/IEC 15408 «Критерии оценки безопасности

информационных технологий» называемый «Общими критериями» или
просто «ОК», является самым современным и полным (1999 г.).

«Общие критерии» являются метастандартом, определяющим инст-
рументы оценки безопасности ИС и порядок их использования. Он оп-
ределяет не классы безопасности, как «Оранжевая книга», а способ их
построения, исходя из требований безопасности, существующих для
конкретной организации или информационной системы.

«Общие критерии», как и «Оранжевая книга», содержат два основ-
ных вида требований безопасности:

- функциональные, соответствующие активному аспекту защиты;
они предъявляются к функциям безопасности;

- требования доверия, соответствующие пассивному аспекту; они
предъявляются к технологии и процессам разработки и эксплуатации.

Требования безопасности предъявляются для оценки, а их выполне-
ние проверяется для конкретного объекта оценки (продукта или ИС).

Безопасность рассматривается не статично, а в привязке к жизнен-
ному циклу объекта оценки. Выделяются следующие этапы:

- определение назначения, условий применения, целей и требований
безопасности;

- проектирование и разработка;
- испытания, оценка и сертификация;
- внедрение и эксплуатация.



37

Объект оценки рассматривается в контексте среды безопасности,
которая характеризуется определенными условиями и угрозами. Угрозы
характеризуются следующими параметрами:

- источник угрозы;
- метод воздействия;
- уязвимые места, которые могут быть использованы;
- ресурсы (активы), которые могут пострадать.
Уязвимые места могут возникать из-за недостатка в:
- требованиях безопасности;
- проектировании;
- эксплуатации.
Пространство требований структурировано в виде иерархии «класс -

семейство - компонент - элемент».
Классы определяют наиболее общую, «предметную» группировку

требований (например, функциональные требования подотчетности).
Семейства в пределах класса различаются по строгости и другим

нюансам требований.
Компонент — это минимальный набор требований, фигурирующий

как целое.
Элемент — это неделимое требование.
На основе требований формируются два вида нормативных доку-

ментов: профиль защиты и задание по безопасности.
Профиль защиты представляет собой типовой набор требований,

которым должны удовлетворять продукты и системы определенного
класса (например, операционные системы на компьютерах в правитель-
ственных организациях).

Задание по безопасности содержит совокупность требований к кон-
кретной разработке, выполнение которых обеспечивает достижение по-
ставленных целей безопасности.

В ОК нет готовых классов защиты. Сформировать классификацию в
терминах «Общих критериев» — значит определить несколько иерархи-
чески упорядоченных профилей защиты, в максимально возможной сте-
пени использующих стандартные функциональные требования и требо-
вания доверия безопасности.

Функциональный пакет — это неоднократно используемая совокуп-
ность компонентов, объединенных для достижения определенных целей
безопасности.

Базовый профиль защиты должен включать требования к основным
(обязательным в любом случае) возможностям. Производные профили
получаются из базового путем добавления необходимых пакетов рас-
ширения.
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Функциональные требования сгруппированы на основе выполняе-
мой мим роли или обслуживаемой цели безопасности. При этом сфор-
мировано 11 классов: идентификация и аутентификация, защита данных
пользователя, защита функций безопасности, управление безопасно-
стью, аудит безопасности, доступ к объекту оценки, приватность (защи-
та пользователя от раскрытия и несанкционированного использования
его идентификационных данных), использование ресурсов, криптогра-
фическая поддержка, связь, доверенный маршрут (канал).

Требования доверия безопасности сгруппированы в 10 классов: дей-
ствия разработчиков, представление и содержание свидетельств, под-
держка жизненного цикла, тестирование, оценка уязвимостей (включая
оценку стойкости функций безопасности), поставка и эксплуатация,
управление конфигурацией, руководства (требования к документации),
поддержка доверия (после сертификации), оценка профиля защиты.

Руководящие документы Гостехкомиссии России
Важными руководящими документами Гостехкомиссии России яв-

ляются классификация автоматизированных систем по уровню защи-
щенности от несанкционированного доступа, классификация межсете-
вых экранов и другие.

В классификации автоматизированных систем (АС) устанавливается
девять классов защищенности. Каждый класс характеризуется опреде-
ленной минимальной совокупностью требований по защите.

Классы подразделяются на три группы, отличающиеся особенностя-
ми обработки информации в АС. В пределах каждой группы соблюдает-
ся иерархия требований по защите в зависимости от ценности (конфи-
денциальности) информации и, следовательно, иерархия классов защи-
щенности АС.

Третья группа классифицирует АС, в которых работает один пользо-
ватель, имеющий доступ ко всей информации АС, размещенной на но-
сителях одного уровня конфиденциальности. Группа содержит два клас-
са — 3Б и 3А.

Вторая группа классифицирует АС, в которых пользователи имеют
одинаковые права доступа (полномочия) ко всей информации АС, обра-
батываемой и (или) хранящейся на носителях различного уровня кон-
фиденциальности. Группа содержит два класса — 2Б и 2А.

Первая группа классифицирует многопользовательские АС, в кото-
рых одновременно обрабатывается и (или) хранится информация разных
уровней конфиденциальности и не все пользователи имеют право дос-
тупа ко всей информации АС. Группа содержит пять классов — 1Д, 1Г,
1В, 1Б и 1А (по возрастанию уровня защищенности).
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Сервисы безопасности
Программно-технические меры направлены на контроль компью-

терных сущностей, — оборудования, программ и данных, — и образуют
последний и самый важный рубеж информационной безопасности. На-
помним, что ущерб наносят в основном действия легальных пользовате-
лей, по отношению к которым процедурные регуляторы неэффективны.
Главные враги информационной безопасности — некомпетентность и
неаккуратность при выполнении служебных обязанностей, и только
программно-технические меры способны им противостоять.

Следующий набор сервисов безопасности называют полным [1]:
- идентификация и аутентификация;
- управление доступом;
- протоколирование и аудит;
- шифрование;
- контроль целостности;
- экранирование;
- анализ защищенности;
- обеспечение отказоустойчивости;
- обеспечение безопасного восстановления;
- туннелирование;
- управление.
Считается, что данного набора достаточно для построения надежной

защиты на программно-техническом уровне, правда, при соблюдении
целого ряда дополнительных условий (таких, как отсутствие уязвимых
мест, безопасное администрирование и т.п.).

Для проведения классификации сервисов безопасности и определе-
ния их места в общей архитектуре меры безопасности можно разделить
на следующие виды:

- превентивные, препятствующие нарушениям ИБ;
- меры обнаружения нарушений;
- локализующие, сужающие зону действия нарушений;
- меры по выявлению нарушителя;
- меры по восстановлению режима безопасности.
Большинство сервисов безопасности являются превентивными.
Аудит и контроль целостности помогают обнаружить нарушения;

активный аудит, кроме того, позволяет определить реакцию на наруше-
ние с целью локализации или отслеживания действий. Направленность
сервисов обеспечения отказоустойчивости и безопасного восстановле-
ния очевидна. Наконец, управление играет инфраструктурную роль, об-
служивая все аспекты ИС.
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Архитектурная безопасность
Сервисы безопасности, какими бы мощными они ни были, сами по

себе не могут гарантировать надежность защиты. Только проверенная
архитектура способна сделать эффективным объединение сервисов,
обеспечить управляемость информационной системы, ее способность
развиваться и противостоять новым угрозам при сохранении таких
свойств, как высокая производительность, простота и удобство исполь-
зования.

Теоретической основой решения проблемы архитектурной безопас-
ности является следующее фундаментальное утверждение.

«Пусть каждый субъект (процесс, действующий от имени пользова-
теля) заключен внутри одного компонента и может осуществлять непо-
средственный доступ к объектам только в пределах этого компонента.
Пусть каждый компонент содержит свой монитор обращений, отслежи-
вающий все локальные попытки доступа, и все мониторы проводят в
жизнь согласованную политику безопасности. Наконец, пусть коммуни-
кационные каналы, связывающие компоненты, сохраняют конфиденци-
альность и целостность передаваемой информации. Тогда совокупность
всех мониторов образует единый монитор обращений всей сетевой кон-
фигурации.»

С практической точки зрения наиболее важными являются следую-
щие принципы архитектурной безопасности:

- непрерывность защиты в пространстве и времени, невозможность
миновать защитные средства;

- следование признанным стандартам, использование апробирован-
ных решений; это повышает надежность ИС и уменьшает вероятность
попадания в ситуацию, когда обеспечение безопасности потребует не-
померно больших затрат и принципиальных модификаций;

- иерархическая организация информационной системы с ограни-
ченным числом сущностей на каждом уровне; при нарушении данного
принципа система может стать неуправляемой;

- усиление самого слабого звена; именно слабое звено определяет
надежность всей системы защиты;

- невозможность перехода в небезопасное состояние; в любых си-
туациях защитное средство должно либо полностью выполнять свои
функции, либо полностью блокировать доступ;

- минимизация привилегий;
- разделение обязанностей;
- эшелонированность обороны;
- разнообразие защитных средств;
- простота и управляемость информационной системы.
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Идентификация и аутентификация
Идентификация позволяет пользователю или процессу, действую-

щему от имени пользователя, обозначить себя при помощи соответст-
вующего учетного имени.

Аутентификация удостоверяет, что субъект является тем, за кого он
себя выдает. Синонимом термина «аутентификации» является термин
«проверка подлинности».

Аутентификация может быть односторонней (в этом случае клиент
доказывает свою подлинность серверу) или двусторонней (взаимной).

Примером односторонней аутентификации является обычная проце-
дура входа пользователя в систему.

Субъект подтверждает свою подлинность, предъявляя по крайней
мере одну из следующих сущностей:

- нечто, что он знает (например, пароль);
- нечто, чем он владеет (например, личную карточку);
- нечто, что есть часть его самого (биометрические характеристики).
В открытой сетевой среде, когда стороны идентификации и аутен-

тификации территориально разнесены, данный сервис должен обеспе-
чивать защиту данных во время их передачи по сети. Заметим, что пере-
дача пароля по сети в зашифрованном виде ничем не лучше передачи
пароля в открытом виде. При прослушивании трафика злоумышленник
фиксирует передаваемые данные в том виде, в каком они передаются.
Поэтому для идентификации и аутентификации должны использоваться
алгоритмы, не позволяющие воспроизвести протокол обмена.

Современные средства идентификации и аутентификации должны
также поддерживать принцип единого входа в систему — если пользо-
ватель пользуется несколькими информационными сервисами, ему дос-
таточно войти в систему один раз. Это ведет, с одной стороны, к услож-
нению систем идентификации и аутентификации, а с другой, — к поис-
ку компромисса между надежностью защиты и удобством.

Заметим, что данный сервис может стать объектом атаки на доступ-
ность. Если сервис предоставляет возможность, например, только трех
попыток входа в систему, после чего блокирует вход, злоумышленник
легко может блокировать работу легального пользователя.

Парольная аутентификация
Главное достоинство парольной аутентификации — простота и при-

вычность. Пароли давно встроены в операционные системы и всевоз-
можные сервисы, например, в СУБД. При правильном использовании
парольная аутентификация обеспечивает необходимый уровень защиты.

Недостатки парольной аутентификации хорошо известны.
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Пользователи часто выбирают хорошо запоминающиеся пароли, что
позволяет легко угадывать их. Не менее часто пароли не устанавлива-
ются совсем — используются пароли по умолчанию. Пароли записыва-
ют на листочках, которые приклеивают на, например, монитор, переда-
ют друзьям по телефону, в сообщениях электронной почты и т.п.

Ввод пароля можно подсмотреть при помощи, например, оптических
средств или специальных программ. Пароль можно «взломать» методом
«грубой силы» (перебором).

Следующие условия повышают надежность парольной защиты:
- пароль не должен быть коротким, и должен содержать не только

буквы и цифры, н также знаки пунктуации и другие символы;
- срок действия пароля должен быть ограничен;
- доступ к файлу паролей должен быть исключен;
- вход в систему должен блокироваться после нескольких неудачных

попыток входа.

Одноразовые пароли
Рассмотренные пароля можно назвать многоразовыми. Более устой-

чивыми к пассивному прослушиванию сети являются так называемые
одноразовые пароли.

Рассмотрим систему S/KEY (компания Bellcore), которая имеет ста-
тус Internet-стандарта. Идея системы состоит в следующем. Пусть име-
ется односторонняя функция f, известная и пользователю, и серверу ау-
тентификации, а также секретный ключ K, известный только пользова-
телю. На этапе начального администрирования пользователя функция f
применяется n раз к ключу K, результат сохраняется на сервере. Про-
верка подлинности пользователя происходит следующим образом:

- сервер присылает на пользовательскую систему число (n–1);
- пользователь применяет функцию f к секретному ключу K (n–1) раз

и отправляет результат по сети на сервер аутентификации;
- сервер применяет функцию f к полученному от пользователя зна-

чению и сравнивает результат с ранее сохраненным значением. В случае
совпадения подлинность пользователя считается установленной, сервер
запоминает новое значение (присланное пользователем) и уменьшает на
единицу счетчик n.

Другой подход к надежной аутентификации состоит в генерации но-
вого пароля через небольшой промежуток времени (например, каждые
60 секунд), для чего могут использоваться программы или специальные
интеллектуальные карты. Серверу аутентификации должен быть извес-
тен алгоритм генерации паролей и ассоциированные с ним параметры;
кроме того, часы клиента и сервера должны быть синхронизированы.
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Аутентификация с помощью биометрических данных
В основе идентификации и аутентификации с помощью биометриче-

ских данных лежат физиологические и поведенческие характеристики
конкретного людей. Биометрическими характеристиками являются, на-
пример, отпечатки пальцев, особенности сетчатки и роговицы глаза,
геометрия рук и лица и т.п. К поведенческим характеристикам относят-
ся стиль работы с клавиатурой, динамика ручной подписи и т.п. На сты-
ке физиологии и поведения находятся анализ особенностей голоса и
распознавание речи.

Для идентификации и аутентификации биометрических характери-
стик создается база данных, в которую заносятся биометрические шаб-
лоны. В процессе идентификации (и аутентификации) биометрические
характеристики обрабатываются тем же способом, что и при получении
шаблона, а результат используется для поиска в базе данных.

Биометрическая идентификация часто используется вместе с други-
ми средствами аутентификации, например, интеллектуальными картами.
Иногда биометрическая аутентификация используется лишь для активи-
зации интеллектуальной карты, которая содержит криптографические
ключи и т.п. Биометрический шаблон в этом случае хранится на карте.

Несмотря на то, что биометрия кажется надежным средством иден-
тификации и аутентификации, она также подвержена угрозам безопас-
ности. Биометрические данные можно, например, подделать (воспроиз-
вести). Кроме того, серьезную проблему составляют скомпрометирован-
ные биометрические данные.

Протокол Kerberos
Протокол Kerberos был разработан в Массачусетском технологиче-

ском институте в середине 1980-х годов и сейчас является фактическим
стандартом системы централизованной аутентификации и распределе-
ния ключей симметричного шифрования. Он поддерживается операци-
онными системами семейства Unix, Windows NT и другими.

Протокол Kerberos обеспечивает распределение ключей симметрич-
ного шифрования и проверку подлинности пользователей, работающих
в незащищенной сети. Реализация Kerberos — это программная система,
построенная по архитектуре «клиент-сервер». Серверная часть Kerberos
называется центром распределения ключей (Key Distribution Center,
KDC) и состоит из двух компонент:

- сервер аутентификации (Authentication Server, AS);
- сервер выдачи разрешений (Ticket Granting Server, TGS).
Упрощенная схема функционирования протокола Kerberos показана

на рисунке 1.
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Рисунок 1 — Функционирование протокола Kerberos

Каждому субъекту сети сервер Kerberos назначает разделяемый с
ним ключ симметричного шифрования и поддерживает базу данных
субъектов и их секретных ключей.

В упрощенном виде протокол предполагает следующие шаги.
1. C→AS: {c}.
Клиент C посылает серверу аутентификации AS идентификатор кли-

ента c (открытым текстом).
2. AS→C: {{TGT}KAS-TGS, KC-TGS}KC,
KC — основной ключ C, KC_TGS — ключ, выдаваемый C для доступа

к серверу выдачи разрешений TGS, {TGT} — Ticket Granting Ticket —
билет на доступ к серверу выдачи разрешений.

{TGT} = {c, tgs, t1, p1, KC-TGS}, tgs — идентификатор сервера выдачи
разрешений, t1 — отметка времени, p1 — период действия билета.

Запись {Y}KX означает, что Y зашифровано на ключе KX.
Если нарушитель X посылает идентификатор клиента c, расшифро-

вать посылку нельзя, не зная ключ клиента KC. Доступ к содержимому
билета TGT невозможен как для нарушителя, так и для клиента, т.к. он
зашифрован ключом, известным только AS и TGS.

3. C→TGS: {{TGT}KAS-TGS, {Au1}KC-TGS, {ID}},
Клиент посылает серверу выдачи разрешений TGS полученный би-

лет TGS, аутентификационный блок Au1 = {с, t2}, ключ KC_TGS, иденти-
фикатор ID сервиса, к которому требуется доступ; t2 — метка времени.

Сервер выдачи разрешений расшифровывает билет TGT и получает
информацию о том, кому, когда и на какой срок был выдан билет, ключ
шифрования KC-TGS. С помощью ключа KC-TGS расшифровывается аутен-
тификационный блок. Если метка в блоке совпадает с меткой в билете,
это доказывает, что посылку сгенерировал на самом деле С. Если про-
верка проходит и действующая в системе политика позволяет клиенту С
обращаться к клиенту SS, тогда выполняется шаг 4.
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4. TGS→C: {{TGS}KTGS-SS, KC-SS}KC-TGS,
KC-SS — ключ для взаимодействия C и SS, {TGS} = {с, ss, t3, p2, KC-SS}

— Ticket Granting Service — билет для доступа к SS.
Здесь сервер выдачи разрешений TGS посылает клиенту C ключ

шифрования и билет, необходимые для доступа к серверу SS.
5. C→SS: {{TGS}KTGS-SS, {Au2}KC-SS},
Au2 = {c, t4}.
Клиент C посылает билет, полученный от сервера выдачи разреше-

ний, и свой аутентификационный блок серверу SS. Предполагается, что
SS зарегистрирован и получил ключ шифрования KTGS-SS. С помощью
этого ключа SS может расшифровать билет, получить ключ шифрования
KC-SS и проверить подлинность отправителя сообщения.

6. SS→C: {t4+1}KC-SS
Смысл этого шага заключается в том, что сервер SS должен доказать

клиенту C свою подлинность. Он может сделать это, показав, что пра-
вильно расшифровал предыдущее сообщение. Поэтому SS берет отметку
времени t4, изменяет ее заранее определенным образом (увеличивает на
единицу), шифрует на ключе KC-SS и возвращает C.

Если все шаги выполнены правильно и все проверки прошли успеш-
но, то стороны взаимодействия C и SS, во-первых, удостоверились в
подлинности друг друга, а во-вторых, получили ключ шифрования KC-SS
для защиты сеанса связи.

Управление доступом
Средства управления доступом позволяют специфицировать и кон-

тролировать действия, которые субъекты (пользователи и процессы) мо-
гут выполнять над объектами (информацией и другими компьютерными
ресурсами). Задача логического управления доступом состоит в том,
чтобы для каждой пары «субъект-объект» определить множество допус-
тимых операций и контролировать выполнение установленного порядка.
Отношение «субъекты-объекты» можно представить в виде матрицы

M = S×Q×R,
S — множество субъектов, Q — множество объектов, R — множест-

во прав доступа.
Это отношение можно представить в виде таблицы, в строках кото-

рой перечислены субъекты, в столбцах — объекты, а в ячейках — права
доступа и дополнительные условия (например, время и место действия).

Права доступа могут быть:
Owner (O) — владелец объекта; это право разрешает передавать пра-

ва доступа другим субъектам;
Read (R) — разрешение на чтение информации;
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Write (W) — разрешение на запись (модификацию) информации;
Execute (E) — разрешение на выполнение;
Append (A) — разрешение на добавление информации и другие.
Задача управления доступом является достаточно сложной.
Во-первых, понятия объекта и прав доступа к нему в значительной

степени зависят от защищаемого сервиса. Например, в операционной
системе объектами являются процессы, потоки, файлы, события и дру-
гие. Процессы и потоки можно создавать, уничтожать, управлять их
приоритетом, доступом к ресурсам и т.п. Файлы можно создавать, запи-
сывать, читать, выполнять и т.п. В СУБД объектами являются базы дан-
ных, таблицы, представления, хранимые процедуры, записи, отдельные
поля и т.п. Многообразие объектов приводит к тому, что эффективное
управление доступом может быть реализовано только в рамках кон-
кретного сервиса, в котором множество объектов и операций постоянно,
а это приводит к децентрализации управления доступом. Проблемой яв-
ляется также то, что к одним и тем же объектам можно получить доступ
различными способами. Например, файл базы данных можно прочитать
непосредственным образом (зная его структуру).

Во-вторых, права доступа существуют сами по себе, независимо от
объектов. Например, после разрешенного извлечения информации из
базы данных права на доступ к ней теряются (остаются в базе данных).
То же происходит и при передаче файла на другую машину.

Существует два вида управления доступом: произвольное (или дис-
креционное) и принудительное (или мандатное).

Основой произвольного управления доступом является идентифика-
тор субъекта. При этом права доступа легко гранулируются с точностью
до пользователя (субъекта). При мандатном управлении доступом ис-
пользуются метки безопасности, приписываемые как субъектам, так и
объектам.

Наиболее удобным и распространенным способом произвольного
управления доступом являются списки управления доступом. Так как
матрица управления доступом обычно является сильно разреженной, ее
разбивают по столбцам с получением списков доступа — для каждого
объекта поддерживается список допущенных субъектов вместе с их
правами. При этом элементами списков могут быть имена групп и шаб-
лоны субъектов, что упрощает администрирование.

Удобной надстройкой над средствами логического управления дос-
тупом является ограничивающий интерфейс, когда пользователя лиша-
ют возможности совершения несанкционированных действий: интер-
фейс включает в число видимых объектов только те, к которым пользо-
ватель имеет доступ.
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Ролевое управление доступом
При ролевом управлении доступом привилегии на доступ к инфор-

мации определяются для ролей, а не для отдельных пользователей, а
пользователи приписываются к определенным ролям (рисунок 2).

Пользователь 1 Пользователь 2 Пользователь N

Роль 2Роль 1 Роль K

Привилегия MПривилегия 1 Привилегия 2

…

…

…

Рисунок 2 — Пользователи, роли и привилегии

Ролевое управление доступом оперирует следующими понятиями:
- пользователь;
- сеанс работы пользователя;
- роль;
- объект;
- операция;
- право доступа.
Ролям приписываются пользователи и права доступа. Во время сеан-

са работы пользователя активизируется подмножество ролей, которым
он приписан с соответствующим предоставлением прав. Одновременно
пользователь может открыть несколько сеансов.

Между ролями может быть определено отношение частичного по-
рядка (наследование). Если роль B является наследницей A, то все права
A приписываются B, а все пользователи B приписываются A.

Иерархия ролей начинается с минимума прав (и максимума пользо-
вателей), приписываемых наиболее общей роли, с постепенным уточне-
нием состава пользователей и добавлением прав (рисунок 3).

Сотрудник

Бухгалтер РуководительСистемный администратор

Главный бухгалтер

Рисунок 3 — Иерархия ролей

При использовании ролей вводится статическое и динамическое раз-
деление обязанностей. Статическое разделение налагает ограничения на
приписывание пользователей ролям. В простейшем случае членство в
некоторой роли запрещает приписывание пользователя определенному
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множеству других ролей. Например, может существовать пять бухгал-
терских ролей, но политика безопасности допускает членство не более
чем в двух таких ролях.

При динамическом разделении обязанностей рассматриваются роли,
одновременно активные для данного пользователя. Например, один
пользователь может играть роль и кассира, и контролера, но не одно-
временно. Тем самым реализуется так называемое временное ограниче-
ние доверия, являющееся аспектом минимизации привилегий.

Для администрирования ролевого управления доступом использу-
ются три категории функций:

- административные (управление ролями);
- вспомогательные (обслуживание сеансов работы пользователей);
- информационные.

Протоколирование и аудит
Под протоколированием понимается сбор и накопление информации

о событиях, происходящих в информационной системе. У каждого сер-
виса свой набор возможных событий, но в любом случае их можно раз-
делить на внешние (вызванные действиями других сервисов), внутрен-
ние (вызванные действиями самого сервиса) и клиентские (вызванные
действиями пользователей и администраторов).

Аудит — это анализ накопленной информации, проводимый в ре-
альном времени или периодически (например, раз в день). Оперативный
аудит с автоматическим реагированием на выявленные нештатные си-
туации называется активным.

Реализация протоколирования и аудита решает следующие задачи:
- обеспечение подотчетности пользователей;
- обеспечение возможности реконструкции событий;
- обнаружение попыток нарушений информационной безопасности;
- накопление информации для выявления и анализа проблем.
При протоколировании важно выяснить, какие события следует ре-

гистрировать и с какой степенью детализации. Разумный подход приме-
нительно к операционным системам предлагается в «Оранжевой книге»,
где выделяются следующие события:

- вход в систему (успешный или нет);
- выход из системы;
- обращение к удаленной системе;
- операции с файлами;
- смена привилегий или иных атрибутов безопасности.
Рекомендуется также выборочное протоколирование.
При протоколировании события рекомендуется записывать:
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- дату и время события;
- идентификатор пользователя;
- тип события;
- результат действия (успех или неудача);
- источник запроса;
- имена затронутых объектов;
- описание изменений, внесенных в базы данных защиты.

Активный аудит
Под подозрительной активностью понимается поведение пользова-

теля или компонента информационной системы, являющееся злоумыш-
ленным (в соответствии с заранее определенной политикой безопасно-
сти) или нетипичным (согласно некоторым критериям). Задача активно-
го аудита — оперативно выявлять подозрительную активность и пре-
доставлять средства для автоматического реагирования на нее.

Для описания и выявления подозрительной активности можно при-
менять сигнатуры и их обнаружение во входном потоке событий с по-
мощью аппарата экспертных систем.

Сигнатура атаки — это совокупность условий, при выполнении ко-
торых атака считается имеющей место, что вызывает заранее опреде-
ленную реакцию. Простейший пример сигнатуры — «три последова-
тельные неудачные попытки входа в систему с одного терминала», при-
мер реакции — блокирование терминала.

Нетипичное поведение выявляется статистическими методами. В
простейшем случае применяют систему порогов, превышение которых
является подозрительным. В более совершенных системах производится
сопоставление долговременных характеристик работы (называемых
долгосрочным профилем) с краткосрочными профилями.

Применительно к средствам активного аудита различают ошибки
первого и второго рода: пропуск атак и ложные тревоги соответственно.

Достоинства сигнатурного метода — высокая производительность,
малое число ошибок второго рода, обоснованность решений. Основной
недостаток — неумение обнаруживать неизвестные атаки и вариации
известных атак.

Основные достоинства статистического подхода — универсальность
и обоснованность решений, потенциальная способность обнаруживать
неизвестные атаки, то есть минимизация числа ошибок первого рода.

Минусы заключаются в относительно высокой доле ошибок второго
рода, плохой работе в случае, когда неправомерное поведение является
типичным, когда типичное поведение плавно меняется от легального к
неправомерному, а также в случаях, когда типичного поведения нет.
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Шифрование
Криптографические методы защиты подробнее рассматриваются в

разделе «Криптографические методы». Криптография используется для
реализации, как минимум, трех сервисов безопасности [1][3]:

- аутентификация;
- шифрование;
- контроль целостности.
Шифрование — наиболее мощное средство обеспечения конфиден-

циальности. Оно лежит в основе многих программно-технических регу-
ляторов безопасности и является последним защитным рубежом. Крип-
тографические методы защиты информации играют глубоко инфра-
структурную роль, оставаясь прозрачными для приложений и для поль-
зователей. Типичное место этих сервисов безопасности — на сетевом и
транспортном уровнях реализации стека сетевых протоколов.

Существует два основных метода шифрования: симметричный и
асимметричный. В симметричном шифровании один и тот же секрет-
ный ключ используется для зашифрования и для расшифрования. На на-
стоящий момент разработаны эффективные (быстрые и надежные) ме-
тоды симметричного шифрования. Самым известным является алгоритм
DES (Data Encryption Standard). Существует и российский стандарт —
ГОСТ 28147-89 «Системы обработки информации. Защита криптогра-
фическая. Алгоритм криптографического преобразования».

Схема симметричного шифрования приведена на рисунке 4.

Общий секретный ключ

Сообщение

Зашифрование Зашифрованное
сообщение

Сообщение

Расшифрование

Генератор ключей

Рисунок 4 — Симметричное шифрование

Основным недостатком симметричного шифрования является то, что
секретный ключ должен быть известен и отправителю, и получателю.

С одной стороны, это создает новую проблему распространения
ключей. С другой стороны, получатель на основании наличия зашифро-
ванного и расшифрованного сообщения не может доказать, что он полу-
чил это сообщение от конкретного отправителя, поскольку такое же со-
общение он может сгенерировать самостоятельно.
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В асимметричном шифровании используется два ключа. Открытый
(несекретный) ключ используется для зашифрования, а закрытый (сек-
ретный) ключ — для расшифрования. Самым известным методом сим-
метричного шифрования является RSA (Rivest-Shamir-Adleman), осно-
ванный на операциях с очень большими простыми числами.

Схема асимметричного шифрования приведена на рисунке 5.

Сообщение

Зашифрование Зашифрованное
сообщение

Сообщение

Расшифрование

Открытый ключ Секретный ключГенератор ключей

Рисунок 5 — Асимметричное шифрование

Недостатком асимметричного шифрования является низкое быстро-
действие (на 3 порядка медленнее симметричного шифрования). Эти два
метода могут объединяться. Схема подобного эффективного шифрова-
ния показана на рисунке 6.

Сообщение Симметричное
шифрование

Зашифрованное
сообщение

Ключ Асимметричное
шифрование

Зашифрованный
ключ

Генератор ключей Открытый ключ

Рисунок 6 — Эффективное шифрование двумя методами

Для зашифрования сообщения используется уникальный для сеанса
секретный ключ симметричного шифрования. Этот ключ шифруется ме-
тодом асимметричного шифрования. Зашифрованные сообщение и ключ
отправляются получателю. Получатель при помощи секретного ключа
асимметричного шифрования сначала расшифровывает ключ, которым
зашифровано сообщение, а затем расшифровывает сообщение.

Разработка методов асимметричного шифрования позволили решить
важную проблему совместной выработки секретных ключей, исполь-
зуемых для обслуживания сеанса взаимодействия между отправителем и
получателем. Для этой цели используется алгоритм Диффи-Хелмана.

Криптографические алгоритмы используются также для выработки
псевдослучайных значений, которые необходимы для некоторых мето-
дов шифрования, а также для вычисления хеш-функций.
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Контроль целостности
Криптографический контроль целостности основан на использова-

нии хэш-функций и электронных цифровых подписей (ЭЦП). С их по-
мощью можно контролировать целостность как отдельных порций дан-
ных, так и их потоков, устанавливать подлинность источника данных и
гарантировать неотказуемость (невозможность отказаться от совершен-
ных действий).

Хеш-функция — это труднообратимое преобразование данных, ос-
нованное на методах симметричного шифрования. Эта односторонняя
функция известна как отправителю, так и получателю сообщения.

Применение хеш-функции h к некоторому сообщению T: h(T), выра-
батывает блок данных m фиксированной длины (например, 128 бит).
Блок данных m называют также дайджестом сообщения.

Пусть далее сообщение T передается получателю тем или иным об-
разом. Обозначим полученное сообщение T'. Контроль целостности со-
общения заключается в проверке равенства m = h(T').

Совпадение дайджестов для различных сообщений называется кол-
лизией. Коллизии принципиально возможны, однако специально органи-
зовать коллизию за ограниченное время практически невозможно.

Электронная цифровая подпись вырабатывается на основе алгорит-
мов асимметричного шифрования. Обозначим E(m) результат зашифро-
вания с помощью открытого ключа, D(m) — результат расшифрования с
помощью секретного ключа. Для реализации ЭЦП должно выполняться
равенство: E(D(m)) = D(E(m)) = m.

На рисунке 7 приведена схема использования ЭЦП.

T

m = h(T) S = D(m) ЭЦП S

T'

Секретный ключ

m = E(S)

m = h(T')

Открытый ключ

=

Подлинность

Рисунок 7 — Использование ЭЦП

Проверка подлинности сообщения T' осуществляется посредством
вычисления дайджеста m = h(T') и его сравнения с результатом зашиф-
рования ЭЦП открытым ключом: E(S) = h(T').

Для контроля целостности последовательности сообщений (то есть
для защиты от кражи, дублирования и переупорядочения сообщений)
применяют временные штампы и нумерацию элементов последователь-
ности, при этом штампы и номера включают в подписываемый текст.
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Цифровые сертификаты
При использовании асимметричных методов шифрования (в частно-

сти, ЭЦП) необходимо иметь гарантию подлинности пары (имя пользо-
вателя, открытый ключ пользователя). Для решения этой задачи в спе-
цификациях X.509 вводятся понятия цифрового сертификата и удосто-
веряющего центра.

Удостоверяющий центр — это компонент глобальной службы ката-
логов, отвечающий за управление криптографическими ключами поль-
зователей. Открытые ключи и другая информация о пользователях хра-
нится этими центрами в виде цифровых сертификатов, имеющих сле-
дующую структуру:

- порядковый номер сертификата;
- идентификатор алгоритма электронной подписи;
- имя удостоверяющего центра;
- срок годности;
- имя владельца сертификата;
- открытые ключи владельца сертификата;
- идентификаторы алгоритмов, ассоциированных с открытыми клю-

чами владельца сертификата;
- электронная подпись, сгенерированная с использованием секретно-

го ключа удостоверяющего центра (подписывается результат хеширова-
ния всей информации, хранящейся в сертификате).

Цифровые сертификаты обладают следующими свойствами:
- любой пользователь, знающий открытый ключ удостоверяющего

центра, может узнать открытые ключи других клиентов центра и прове-
рить целостность сертификата;

- никто, кроме удостоверяющего центра, не может модифицировать
информацию о пользователе без нарушения целостности сертификата.

В спецификациях X.509 не описывается конкретная процедура гене-
рации криптографических ключей и управления ими, однако даются не-
которые общие рекомендации. В частности, оговаривается, что пары
ключей могут порождаться любым из следующих способов:

- ключи может генерировать сам пользователь. В этом случае сек-
ретный ключ не попадает в руки третьих лиц, однако нужно решать за-
дачу безопасной связи с удостоверяющим центром;

- ключи генерирует доверенное лицо. В этом случае приходится ре-
шать задачи безопасной доставки секретного ключа владельцу и предос-
тавления доверенных данных для создания сертификата;

- ключи генерируются удостоверяющим центром. В этом случае ос-
тается только задача безопасной передачи ключей владельцу.
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Экранирование
В общем случае экран — это средство разграничения доступа между

двумя множествами информационных сервисов (рисунок 8).
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Рисунок 8 — Экран

Экран контролирует информационные потоки между этими множе-
ствами, при необходимости выполняя их фильтрацию и некоторые пре-
образования, а также протоколирование.

Экран удобно рассматривать как набор фильтров, каждый из кото-
рых, анализируя входной поток данных, либо пропускает его к следую-
щему фильтру, либо задерживает, либо сразу «перебрасывает» за экран,
либо отвечает отправителю запроса от имени адресата (рисунок 9).
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Рисунок 9 — Последовательность фильтров экрана

Обычно экран не является симметричным, для него определены по-
нятия «внутри» и «снаружи». При этом задача экранирования формули-
руется как защита внутренней области от потенциально враждебной
внешней. Так, межсетевые экраны (firewall) чаще всего устанавливают
для защиты корпоративной сети организации от Интернет.

Экранирование помогает поддерживать доступность сервисов внут-
ренней области, уменьшая или вообще ликвидируя нагрузку, вызванную
внешней активностью.
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Экранирование дает также возможность контролировать информа-
ционные потоки, направленные во внешнюю область, что способствует
поддержанию режима конфиденциальности в ИС организации.

Экранирование может быть частичным, защищающим только опре-
деленные информационные сервисы. Ограничивающий интерфейс так-
же можно рассматривать как разновидность экранирования.

Межсетевые экраны
Внешний межсетевой экран (МЭ) располагается между защищаемой

внутренней сетью и внешней средой (внешними сетями). Внутренний
МЭ располагается между защищаемым сегментом корпоративной сети и
другими ее сегментами.

Межсетевой экран — удобное место для встраивания средств актив-
ного аудита. На межсетевой экран целесообразно также возложить иден-
тификацию и аутентификацию пользователей, нуждающихся в доступе
к корпоративным ресурсам.

Для защиты внутренней сети организации часто используется двух-
компонентное экранирование (рисунок 10).

Внешняя сеть

Граничный маршрутизатор

Демилитаризованная зона
(внешние сервисы — Web, почтовый сервер и т.п.)

Основной межсетевой экран

Внутренняя сеть

Рисунок 10 — Двухкомпонентное экранирование

Первичная фильтрация (например, блокирование пакетов протокола
SNMP, опасного атаками на доступность) осуществляется граничным
маршрутизатором, за которым располагается так называемая демилита-
ризованная зона (сеть с умеренным доверием безопасности) и основной
МЭ, защищающий внутреннюю часть корпоративной сети.

Противоположностью составным корпоративным МЭ являются пер-
сональные межсетевые экраны и персональные экранирующие устрой-
ства. Первые являются программными продуктами, которые устанавли-
ваются на персональные компьютеры и защищают только их. Вторые
реализуются на отдельных устройствах и защищают небольшую ло-
кальную сеть, такую как сеть домашнего офиса.
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Классификация межсетевых экранов
Межсетевые экраны принято классифицировать по уровню фильтра-

ции в соответствии с семиуровневой эталонной моделью ISO/OSI — ка-
нальному, сетевому, транспортному или прикладному. Соответственно,
говорят об экранирующих концентраторах, мостах и коммутаторах (на
уровне 2), маршрутизаторах (уровень 3), о транспортном экранировании
(уровень 4) и о прикладных экранах (уровень 7).

Экранирующие маршрутизаторы (и концентраторы) имеют дело с
отдельными пакетами данных, поэтому иногда их называют пакетными
фильтрами. Решение о том, пропустить или задержать данные, прини-
маются для каждого пакета независимо, на основании анализа адресов и
других полей заголовков, а также порта.

Современные маршрутизаторы позволяют связывать с каждым пор-
том несколько десятков правил и фильтровать пакеты как на входе, так
и на выходе. В качестве пакетного фильтра может использоваться и
универсальный компьютер с несколькими сетевыми картами.

Транспортное экранирование позволяет контролировать процесс ус-
тановления виртуальных соединений и передачу информации по ним.

Межсетевой экран, функционирующий на прикладном уровне, спо-
собен обеспечить наиболее надежную защиту. Как правило, такой МЭ
представляет собой универсальный компьютер, на котором функциони-
руют экранирующие агенты, интерпретирующие протоколы прикладно-
го уровня (HTTP, FTP, SMTP, telnet и т.д.) в той степени, которая необ-
ходима для обеспечения безопасности.

Помимо блокирования потоков данных, межсетевой экран может
скрывать информацию о защищаемой сети, затрудняя действия потен-
циальных злоумышленников. Мощным методом сокрытия информации
является трансляция «внутренних» сетевых адресов, которая попутно
решает проблему расширения адресного пространства.

Дополнительные возможности межсетевых экранов:
- контроль информационного наполнения потоков (антивирусный

контроль «на лету», верификация Java-апплетов, выявление ключевых
слов в электронных сообщениях и т.п.);

- выполнение функций ПО промежуточного слоя.
Последний аспектов представляется важным, т.к. программное обес-

печение промежуточного слоя может выполнять такие функции, как
маршрутизация запросов и балансировка нагрузки. Это упрощает дейст-
вия по обеспечению высокой доступности и позволяет осуществлять пе-
реключение на резервные мощности прозрачным для внешних пользо-
вателей образом.
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Анализ защищенности
Данный сервис предназначен для выявления уязвимых мест с целью

их оперативной ликвидации. Сам по себе этот сервис ни от чего не за-
щищает, но помогает обнаружить и устранить пробелы в защите рань-
ше, чем их сможет использовать злоумышленник. При этом имеются в
виду «оперативные» бреши, появившиеся в результате ошибок админи-
стрирования или из-за невнимания к обновлению версий ПО.

Системы анализа защищенности, как и средства активного аудита,
основаны на накоплении и использовании знаний о пробелах в защите.
Ядром таких систем является база данных уязвимых мест, которая опре-
деляет доступный диапазон возможностей и требует практически посто-
янной актуализации.

Большинство систем анализа защищенности (XSpider, Internet Scan-
ner, LanGuard, Nessus) обнаруживают уязвимости не только в операци-
онных системах, но и в наиболее распространенном прикладном ПО.

Существуют два основных подхода, при помощи которых системы
анализа защищенности обнаруживают уязвимости: сканирование и зон-
дирование (имитация атаки). Из-за первого подхода данные системы на-
зывают «сканерами защищенности» или просто «сканерами».

При сканировании система анализа защищенности пытается опреде-
лить наличие уязвимости по косвенным признакам, т.е. без фактическо-
го подтверждения ее наличия (посредством пассивного анализа). Дан-
ный подход является наиболее быстрым и простым в реализации.

При зондировании система анализа защищенности имитирует ту
атаку, которая использует проверяемую уязвимость (активный анализ).
Данный подход позволяет убедиться в наличии или отсутствии опреде-
ленной уязвимости на анализируемом компьютере.

Эти два подхода реализуются в сканерах безопасности при помощи
следующих методов:

- проверка заголовков (Banner check); 
- активные зондирующие проверки (Active probing check); 
- имитация атак (Exploit check).
Первый метод позволяет сделать вывод об уязвимости, опираясь на

информацию в заголовке ответа на запрос сканера безопасности. При-
мером такой проверки может быть анализ заголовков почтовой про-
граммы Sendmail, в результате которого можно узнать ее версию и сде-
лать вывод о наличии в ней уязвимости.

Активные зондирующие проверки сравнивают фрагменты скани-
руемого ПО с сигнатурой известной уязвимости. Разновидностями этого
метода являются, например, проверки контрольных сумм или даты ска-
нируемого программного обеспечения.
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Имитация атак использует различные дефекты в программном обес-
печении. При этом, как правило, нарушается нормальное функциониро-
вание сервисов тестируемой информационной системы, поэтому такое
тестирование выполняется реже сканирования.

Контроль, обеспечиваемый системами анализа защищенности, носит
запаздывающий характер — он не защищает от новых атак. Заметим,
что подавляющее большинство атак возможны потому, что известные
бреши в защите долгое время не устраняются.

Обеспечение отказоустойчивости
В соответствии с ГОСТ 27.002, под отказом понимается событие,

ведущее к нарушению работоспособности изделия. В контексте инфор-
мационной безопасности под изделием следует понимать информаци-
онную систему или ее компонент.

Для оценки информационной системы с точки зрения надежности
можно использовать следующие показатели:

- эффективность услуг; она может быть определена как максималь-
ное время обслуживания запросов, количество одновременно обслужи-
ваемых пользователей и т.п.

- время недоступности; определяется как максимальная продолжи-
тельность периода недоступности, а также суммарное время недоступ-
ности за определенный период (месяц, год).

Фактически требуется, чтобы информационная система почти всегда
функционировала с заданной эффективностью. Для некоторых критиче-
ски важных систем (например, систем управления) время недоступности
должно быть практически нулевым. Для решения данной задачи созда-
ются специальные отказоустойчивые системы, стоимость которых, как
правило, относительно велика.

К подавляющему большинству коммерческих систем предъявляются
менее жесткие ограничения, однако и здесь требования к надежности
систем постоянно повышаются.

Среднее время наработки на отказ системы из n компонентов можно
оценить с помощью формулы:
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iλ  — интенсивность отказов компонента i системы.
Полагая для простоты, что отказ одного компонента ведет к отказу

всей системы, можно сделать вывод, что наработка на отказ всей систе-
мы определяется компонентом, интенсивность отказов которого суще-
ственно больше, чем интенсивность отказов других компонентов.
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Надежность системы определяется не только временем наработки на
отказ, но также и временем неработоспособности компонента в случае
его отказа, поэтому требуется минимизировать это время.

При разработке мер обеспечения высокой эффективности информа-
ционных сервисов рекомендуется руководствоваться следующими архи-
тектурными принципами:

- апробированность всех процессов и составных частей ИС;
- унификация процессов и составных частей;
- управляемость процессов, контроль состояния частей;
- автоматизация процессов;
- модульность архитектуры;
- ориентация на простоту решений.
Основным средством повышения отказоустойчивости является вне-

сение избыточности в конфигурацию аппаратных и программных
средств, поддерживающей инфраструктуры и персонала, резервирова-
ние технических средств и тиражирование информационных ресурсов.

Меры по обеспечению отказоустойчивости можно разделить на ло-
кальные и распределенные. Локальные меры направлены на повышение
«живучести» отдельных компьютерных систем. Типичные примеры та-
ких мер — использование кластерных конфигураций в качестве плат-
формы критичных серверов или «горячее» резервирование активного
сетевого оборудования с автоматическим переключением на резерв.

Распределенные меры обеспечения отказоустойчивости направлены
на поддержание работоспособности организации в целом.

Информационные системы обычно находятся в постоянном разви-
тии. Это требует непрерывного контроля за соответствием средств
обеспечения отказоустойчивости текущему состоянию аппаратных и
программных ресурсов системы. Если аппаратуру можно считать отно-
сительно статичной составляющей, то программное обеспечение и дан-
ные являются динамически развивающейся частью, требующей посто-
янного резервирования (тиражирования).

Выделяют следующие классы тиражирования:
- Симметричное и асимметричное. Тиражирование называется сим-

метричным, если все серверы, предоставляющие данный сервис, могут
изменять принадлежащую им информацию и передавать изменения дру-
гим серверам.

- Синхронное и асинхронное. Тиражирование называется синхрон-
ным, если изменение передается всем экземплярам сервиса в рамках од-
ной распределенной транзакции.

- Осуществляемое средствами сервиса или внешними средствами.
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Обеспечение безопасного восстановления
Меры по обеспечению безопасного восстановления направлены на

снижение сроков диагностирования и устранения отказов и их послед-
ствий. Для обеспечения безопасного восстановления рекомендуется со-
блюдать следующие архитектурные принципы:

- ориентация на построение информационной системы из унифици-
рованных компонентов с целью упрощения замены отказавших частей;

- ориентация на решения модульной структуры с возможностью ав-
томатического обнаружения отказов, динамического переконфигуриро-
вания аппаратных и программных средств и замены отказавших компо-
нентов в «горячем» режиме.

Динамическое переконфигурирование преследует две цели:
- изоляция отказавших компонентов;
- сохранение работоспособности сервисов.
Средства повышения обслуживаемости системы в целом:
- программирование реакции на отказ; в простейшем случае отправ-

ляется сообщение системному администратору; в более сложном случае
выполняется «мягкое» выключение (или переключение) сервиса;

- возможность удаленного выполнения административных действий;
- централизованное распространение и конфигурирование программ-

ного обеспечения, управление компонентами информационной системы
и диагностирование;

- организация консультационной службы для пользователей.

Туннелирование
Суть туннелирования состоит в том, чтобы «упаковать» передавае-

мую порцию данных, вместе со служебными полями, в некоторый «кон-
верт». В качестве синонимов термина «туннелирование» могут исполь-
зоваться «конвертование» и «обертывание».

Туннелирование может применяться для нескольких целей:
- передачи через сеть пакетов, принадлежащих протоколу, который в

данной сети не поддерживается (например, передача пакетов IPv6 через
устаревшие сети, поддерживающие только IPv4);

- обеспечения слабой формы конфиденциальности (в первую оче-
редь конфиденциальности трафика) за счет сокрытия истинных адресов
и другой служебной информации;

- обеспечения конфиденциальности и целостности передаваемых
данных при использовании вместе с криптографическими сервисами.

Туннелирование может применяться на сетевом и прикладном уров-
нях. Например, стандартизовано туннелирование для IP и двойное кон-
вертование для почты X.400.
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Комбинация туннелирования и шифрования на выделенных шлюзах
и экранирования на маршрутизаторах поставщиков сетевых услуг по-
зволяет реализовать такое важное в современных условиях защитное
средство, как виртуальные частные сети. Подобные сети, наложенные
поверх Интернет, дешевле и безопаснее, чем собственные сети органи-
зации, построенные на выделенных каналах.

Концами туннелей, реализующих виртуальные частные сети, целе-
сообразно сделать межсетевые экраны, обслуживающие подключение
организаций к внешним сетям (рисунок 11).

IP-пакет с
истинными
адресами и
открытым

содержанием

МЭ 1
(первый
конец

туннеля)

Обернутый
зашифрованный

IP-пакет с
адресами

концов туннеля

МЭ 2
(второй
конец

туннеля)

IP-пакет с
истинными
адресами и
открытым

содержанием

Внутренняя сеть 1 Внутренняя сеть 2Интернет

Рисунок 11

В таком случае туннелирование и шифрование являются дополни-
тельными преобразованиями, выполняемыми в процессе фильтрации се-
тевого трафика наряду с трансляцией адресов. Концами туннелей могут
быть межсетевые экраны мобильных компьютеров сотрудников.

Управление
Управление является инфраструктурным сервисом, обеспечиваю-

щим нормальную работу компонентов и средств безопасности. Слож-
ность современных систем такова, что без правильно организованного
управления они постепенно деградируют как в плане эффективности,
так и в плане защищенности.

Согласно стандарту X.700, управление подразделяется на:
- мониторинг компонентов;
- контроль (выдачу и реализацию управляющих воздействий);
- координацию работы компонентов системы.
Системы управления должны:
- позволять администраторам планировать, организовывать, контро-

лировать и учитывать использование информационных сервисов;
- давать возможность отвечать на изменение требований;
- обеспечивать предсказуемое поведение информационных сервисов;
- обеспечивать защиту информации.
В X.700 выделяется пять функциональных областей управления:
- управление конфигурацией;
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- управление отказами;
- управление производительностью;
- управление безопасностью;
- управление учетной информацией.
В стандартах семейства X.700 вводится понятие управляемого объ-

екта как совокупности характеристик компонента системы, важных с
точки зрения управления. К таким характеристикам относятся:

- атрибуты объекта;
- допустимые операции;
- извещения, которые объект может генерировать;
- связи с другими управляемыми объектами.
Согласно рекомендациям X.701, системы управления распределен-

ными ИС строятся в архитектуре менеджер-агент. Менеджер выдает
агентам команды на управляющие воздействия и получает извещения.
Агент выполняет управляющие действия и генерирует извещения от
имени объекта.

Ключом к распределенному, масштабируемому управлению боль-
шими системами является многоуровневая архитектура менеджер-агент,
в которой элементы промежуточных уровней по отношению к выше-
стоящим элементам являются агентами, а по отношению к нижестоя-
щим — менеджерами.

Логически связанной с многоуровневой архитектурой является кон-
цепция доверенного управления. При доверенном управлении менеджер
промежуточного уровня может управлять объектами, использующими
собственные протоколы, в то время как «наверху» опираются исключи-
тельно на стандартные средства. Обязательным элементом при любом
числе архитектурных уровней является управляющая консоль.

Ключевую роль играет модель управляющей информации. Она опи-
сывается рекомендациями X.720. Модель является объектно-ориентиро-
ванной с поддержкой инкапсуляции и наследования. Дополнительно
вводится понятие пакета как совокупности атрибутов, операций, изве-
щений и соответствующего поведения.

Класс объектов определяется позицией в дереве наследования, набо-
ром включенных пакетов и внешним интерфейсом, то есть видимыми
снаружи атрибутами, операциями, извещениями и демонстрируемым
поведением.

Концептуально важным является понятие «проактивного», то есть
упреждающего управления. Упреждающее управление основано на
предсказании поведения системы на основе текущих данных и ранее на-
копленной информации.
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Криптографические методы
Классическая криптография занимается исследованием систем за-

секреченной связи. Под системой засекреченной связи понимается сис-
тема передачи информации, в которой смысл передаваемой информации
скрывается с помощью криптографических преобразований.

Криптографические методы и средства в целях защиты электронной
информации могут использоваться для:

- идентификации и аутентификации;
- шифрования данных, хранящихся в виде файлов;
- шифрования всего информационного трафика или отдельных со-

общений, передаваемых через открытые каналы связи;
- контроля целостности программного обеспечения при помощи

криптостойких контрольных сумм;
- обеспечения целостности и достоверности передаваемой информа-

ции при помощи электронной цифровой подписи (ЭЦП);
- обеспечения юридической значимости электронных платежных до-

кументов при помощи ЭЦП;
- обеспечения неотслеживаемости действий клиента в электронных

платежных системах, использующих понятие электронных денег;
- обеспечения неотказуемости (невозможности отказаться от совер-

шенных действий).
Для реализации многих методов криптографической защиты требу-

ются криптографические протоколы (то есть последовательности дейст-
вий субъектов или объектов для достижения заданной цели). Крипто-
графические протоколы используются, например, для:

- обмена ключевой информацией;
- аутентификации сторон, устанавливающих связь;
- авторизации пользователей информационных систем и служб.

Основные понятия криптографии
Введем несколько понятий, используемых в криптографии.
Будем называть открытым сообщением (или открытым текстом)

текст, предназначенный для передачи по открытым (незащищенным)
каналам связи. Соответственно, закрытым сообщением (открытым тек-
стом, шифртекстом) будем называть результат применения криптогра-
фического преобразования к некоторому открытому тексту.

Заметим, что под текстом в общем случае следует понимать набор
символов над некоторым заданным алфавитом. На практике текст может
представлять собой поток битов, файл, сетевой фрейм и т.п.

Зашифрование — это процесс криптографического преобразования
множества открытых сообщений в множество закрытых сообщений.
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Расшифрование — процесс криптографического преобразования за-
крытых сообщений в открытые.

Ключ — элемент криптографического преобразования, применяе-
мый для зашифрования отдельного сообщения. Ключ обеспечивает вы-
бор одного варианта преобразования из множества возможных. Множе-
ство всех возможных ключей называют пространством ключей.

Криптосистема — программная (программно-аппаратная) система,
осуществляющая криптографическое преобразование. Она состоит из
пространства ключей, множеств открытых и закрытых текстов, а также
алгоритмов зашифрования и расшифрования.

Дешифрование — процесс нахождения открытого сообщения, соот-
ветствующего заданному закрытому сообщению при неизвестном крип-
тографическом преобразовании.

Криптоанализ — раздел прикладной математики, изучающий мето-
ды, алгоритмы, а также программные и аппаратные средства анализа
криптосистем с целью их раскрытия.

Способность криптосистемы противостоять атакам с целью извлече-
ния открытых текстов, алгоритмов шифрования и пространства ключей
называется ее стойкостью (или криптостойкостью).

Теоретически возможно создание абсолютно стойкого алгоритма
шифрования. Клод Шеннон показал, что абсолютно стойким будет яв-
ляться алгоритм, в котором:

- длина открытого сообщения и ключа одинаковы;
- ключ используется только один раз;
- выбор ключа осуществляется равновероятным образом.
На практике создание абсолютно стойких криптосистем невозможно

в силу ряда причин. Например, для выполнения первого и второго усло-
вия требуется наличие неограниченного количества ключей достаточно
большой длины. Выбор ключа равновероятным образом также является
возможным только теоретически.

В качестве примера рассмотрим шифрование потока битов.
Гамма шифра — псевдослучайная двоичная последовательность,

используемая для зашифрования и расшифрования.
Гаммирование — процесс наложения по определенному закону гам-

мы шифра на открытый текст.
В первой строчке показан поток шифруемых битов, во второй — не-

которая случайная последовательность. Для зашифрования используется
побитовое сложение по модулю 2 (операция XOR):

1 1 0 0 1 1 0 0 1 1 1 1 . . . — открытый входной поток
1 0 1 0 0 0 1 1 1 0 0 1 . . . — гамма шифра
0 1 1 0 1 1 1 1 0 1 1 0 . . . — закрытый выходной поток
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Для расшифрования полученного в третьей строчке потока вновь
требуется гамма шифра, использованная при зашифровании. Если мы
можем воспроизвести эту последовательность во время расшифрования,
то она не является псевдослучайной.

Кроме того, успешные атаки на алгоритмы шифрования возможны
вследствие того, что в исторически сложившихся языках существуют
статистические структуры. Например, некоторые символы и их ком-
бинации чаще других встречаются в текстах (в естественной речи). Не-
которые слова присутствуют во всех сообщениях определенного назна-
чения. Это дает возможность криптоанализа посредством определенных
статистических методов.

Для скрытия подобной статистической зависимости в закрытых тек-
стах при зашифровании используются диффузия (рассеивание) и конфу-
зия (запутывание и перемешивание).

Рассеивание заключается в распространении влияния одного симво-
ла открытого текста на множество символов закрытого текста.

Запутывание заключается в распространении влияния одного сим-
вола ключа (гаммы шифра) на множество символов закрытого текста.

Перемешивание заключается в распространении статистических по-
следовательностей открытого текста по всему пространству возможных
закрытых текстов.

Рассмотрим пример. Пусть шифрование осуществляется посредст-
вом инвертирования байтов B, то есть выполнения операции 255–B.

Пусть открытый текст «this is an apple». В следующей таблице при-
ведены коды символов и результаты зашифрования:
t h i s i s a n  a p p l e
116 104 105 115 032 105 115 032 097 110 032 097 112 112 108 101
139 151 150 140 223 150 140 223 158 145 223 158 143 143 147 154
‹ — – Œ ß – Œ ß ž ‘ ß ž � � “ š

В последней строке таблицы приведен вид зашифрованных байтов с
использованием кодировки ANSI. Анализируя таблицу, можно заметить,
что одним и тем же символам открытого текста соответствуют одни и те
же символы закрытого текста. Если, например, нам известно, что откры-
тый текст содержит слово this или is (что весьма вероятно), то, анализи-
руя разности кодов закрытого текста и сравнивая их с разностями кодов
открытого текста (например, слова this), можно легко установить алго-
ритм, использованный для зашифрования.

Для скрытия статистической зависимости между кодами открытого
текста поступим следующим образом. Будем рассматривать текст в виде
блоков из восьми последовательных байт.
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Запишем биты первого байта в биты 7 первых восьми байт закрыто-
го текста, биты второго байта в биты 6 восьми байт закрытого текста и
т.д. В результате зашифрования получим:
t h i s i s a n  a p p l e
116 104 105 115 032 105 115 032 097 110 032 097 112 112 108 101
000 246 255 146 100 128 018 054 000 223 255 012 066 067 064 145

ö ˙ ’ d € 6 ß ˙ B C @ ‘

Очевидно, что статистическую зависимость в этом закрытом тексте
не так легко обнаружить, как в предыдущем примере. Приведенный ал-
горитм является обратимым — с его помощью можно расшифровать за-
крытый текст (что возможно не для всех алгоритмов). Заметим, что дан-
ные примеры приведены исключительно для пояснения и имеют лишь
косвенное отношения к реальным алгоритмам шифрования.

Безопасность, обеспечиваемая алгоритмом шифрования, зависит от
многих факторов.

Во-первых, криптографический алгоритм должен быть достаточно
сильным, чтобы передаваемое зашифрованное сообщение невозможно
было расшифровать без ключа, используя только различные статистиче-
ские закономерности зашифрованного сообщения или какие-либо дру-
гие способы его анализа.

Во-вторых, безопасность передаваемого сообщения должна зависеть
от секретности ключа, а не от секретности алгоритма. Криптоалгоритм
должен исключать наличие слабых мест, при которых плохо скрыта
взаимосвязь между открытыми и закрытыми сообщениями. К тому же
при выполнении этого условия производители могут создавать дешевые
аппаратные чипы и свободно распространяемые программы, реализую-
щие данный алгоритм шифрования.

В-третьих, алгоритм должен быть таким, чтобы нельзя было узнать
ключ, зная достаточно много пар (закрытый текст, открытый текст), по-
лученных при зашифровании с использованием данного ключа.

Если говорить об алгоритмах, используемых для защиты электрон-
ной информации, то эти алгоритмы не являются секретными и всегда
точно известно, где и какой алгоритм используется. Защитные свойства
этих алгоритмов определяются секретностью ключа и невозможностью
подобрать его за ограниченное время.

В классической криптографии (или в исторической криптографии)
зачастую используются алгоритмы шифрования, которые являются сек-
ретом для потенциального противника. Все они со временем раскрыва-
ются (посредством криптоанализа или иных методов), однако при этом
появляются новые, более изощренные.
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Операции и алгоритмы криптографии
В криптографии используются два вида преобразований: замена

(подстановка) и перестановка. При замене символы открытого текста
заменяются символами закрытого текста. Перестановка заключается в
перемешивании символов.

Можно говорить о перестановочных алгоритмах шифрования, об ал-
горитмах замены, а также о комбинациях этих алгоритмов. В классиче-
ской криптографии выделяют четыре типа шифров замены.

1) Шифры простой замены. Один символ открытого текста заменя-
ется одним символом закрытого текста.

2) Шифры сложной замены. Один символ открытого текста заменя-
ется одним или несколькими символами закрытого текста.

3) Шифры блочной замены. Один блок символов открытого текста
заменяется на блок символов закрытого текста.

4) Полиалфавитные шифры замены. К открытому тексту применя-
ется несколько шифров простой замены.

В качестве примера рассмотрим несколько известных шифров.
В шифрах перестановки для зашифрования используется таблица, в

которой номер ячейки соответствует номеру символа открытого текста,
а значение в ячейке — номеру символа в закрытом тексте. Пример ис-
пользования таблицы перестановки (первая строка — открытый текст,
последняя строка — закрытый текст):

С е м е с т р
1 2 3 4 5 6 7
2 6 4 1 5 7 3
е т е С с р т

Простым и самым древним шифром замены является шифр, который
использовал Юлий Гай Цезарь. В шифре Цезаря каждая буква алфавита
заменяется буквой, находящейся на три позиции дальше. Этот алгоритм
шифрования выражается следующими формулами:

Ci = (Pi + k) mod N,
Pi = (Ci – k) mod N,
Ci — символ закрытого текста, Pi — символ открытого текста, N = 32

(число букв в кириллическом алфавите), k = 3.
В шифре Плейфейера замене подвергаются комбинации из двух или

более символов.
В шифре Хилла каждые m последовательных символов открытого

текста заменяются на m символов закрытого текста в соответствии с не-
которой системой линейных уравнений.

Например, при m = 3 используется система:
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C1 = (k11P1 + k12P2 + k13P3) mod N,
C2 = (k21P1 + k22P2 + k23P3) mod N,
C3 = (k31P1 + k32P2 + k33P3) mod N.
В шифре Виженера используется таблица размером N×N, N — чис-

ло букв алфавита. Первая строка содержит буквы алфавита в прямом
порядке. Каждая последующая строка циклически сдвинута на одну бу-
кву влево или вправо (приведена только часть таблицы):

А Б В Г Д Е Ж З И Й К Л М Н О П Р С . . .
Б В Г Д Е Ж З И Й К Л М Н О П Р С Т . . .
В Г Д Е Ж З И Й К Л М Н О П Р С Т У . . .
Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф . . .
Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х . . .
Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц . . .
Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч . . .
З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш . . .
И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ . . .
Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ . . .
К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы . . .
Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь . . .
М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э . . .
Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю . . .
О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я . . .
П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А . . .
Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б . . .

При зашифровании под каждой буквой открытого текста записыва-
ется буква ключа (при необходимости ключ циклически повторяется).
Буква закрытого текста находится в таблице на пересечении столбца,
определяемого буквой открытого текста и строки, определяемой буквой
ключа. При расшифровании под буквами закрытого текста записывают
буквы ключа. В строке таблицы, соответствующей букве ключа, ищется
буква закрытого текста. Буква первой строки над найденной буквой за-
крытого текста является буквой открытого текста.

Пусть открытый текст «КОРОНА», а ключ — «БРОСОК», тогда за-
крытый текст будет «ЛЮЮЯЫК»:

К О Р О Н А
Б Р О С О К
Л Ю Ю Я Ы К

При зашифровании буквы «К» буква «Л» находится на пересечении
столбца «К» и строки «Б». При расшифровании буква «К» находится в
первой строке в столбце, в котором буква «Л» находится в строке «Б».

Упомянутые шифры представляют только исторический интерес, так
как они никаким образом не могут быть использованы для защиты элек-
тронной информации.
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Современные алгоритмы шифрования используют однократные или
многократные преобразования символов или блоков символов с приме-
нением таких простых операций, как сложение по модулю 2 (обознача-
ется ⊕) или 32, инверсия (not), циклический сдвиг и перестановки.

Операция сложения по модулю 2 и инверсия обладают свойством
идемпотентности — двукратное применение этих операций возвраща-
ет первоначальное значение: (b ⊕ k) ⊕ k = b. Это позволяет применять
одни и те же преобразования при зашифровании и расшифровании. Ис-
пользуются также труднообратимые математические функции.

Классификация криптоалгоритмов
На рисунке 12 приведена классификация современных алгоритмов,

используемых при шифровании электронной информации [3][5].

Криптоалгоритмы

Симметричные Асимметричные

Блочные Поточные

Синхронные Самосинхронизирующиеся

Рисунок 12 — Классификация криптоалгоритмов

Все алгоритмы шифрования делятся на две группы: симметричные и
асимметричные. В симметричных алгоритмах для зашифрования и рас-
шифрования используется один и тот же секретный ключ. В асиммет-
ричных алгоритмах для зашифрования используется открытый (несек-
ретный) ключ, а для расшифрования — закрытый (секретный) ключ. 

Симметричные и асимметричные алгоритмы шифрования появились
относительно недавно (наиболее известные алгоритм симметричного
шифрования DES и алгоритм асимметричного шифрования RSA появи-
лись примерно в 1977 г.).

В блочных алгоритмах открытый текст разбивается на блоки фикси-
рованного размера (например, в DES размер блока равен 64 битам). При
необходимости текст дополняется незначащими символами до получе-
ния длины, кратной размеру блока. Размер ключа в блочных алгоритмах
также фиксирован. В принципе, размер ключа в этом случае определяет
стойкость алгоритма к подбору ключа методом «грубой силы». Блочные
алгоритмы являются также симметричными — для зашифрования и
расшифрования в них используется один и тот же алгоритм.
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В поточных алгоритмах каждый отдельный символ открытого тек-
ста зашифровывается независимо от других и расшифровывается таким
же образом. Можно сказать, что каждый символ открытого текста при
поточном шифровании подвергается собственному преобразованию (хо-
тя количество преобразований символа не так уж и велико). Используе-
мая при поточном шифровании гамма шифра вырабатывается на основе
секретного ключа. Стойкость поточного алгоритма зависит от того, на-
сколько выработанная гамма шифра обладает свойством равновероятно-
сти появления очередного символа гаммы. Гамму шифра нельзя исполь-
зовать более одного раза, иначе ее можно будет вычислить.

С поточными алгоритмами связана проблема синхронизации на пе-
редающей и приемной сторонах (определения момента начала примене-
ния гаммы шифра). Различают два метода синхронизации шифраторов:

- синхронные шифраторы; они синхронизируют свою работу при на-
чале сеанса шифрования;

- самосинхронизирующиеся шифраторы; они обладают свойством
восстанавливать синхронизацию при пропуске символа.

Недостатком синхронных шифраторов является необходимость по-
вторной синхронизации при разрыве связи. Недостатком самосинхрони-
зирующихся шифраторов является разрастание ошибок расшифрования.

Рассматривая возможности применения блочных и поточных алго-
ритмов шифрования, можно отметить, что блочные алгоритмы больше
подходят для шифрования файлов данных, а также пакетов, передавае-
мых по каналам связи. Поточные алгоритмы используются для шифро-
вания потоков данных непосредственно во время их передачи.

Завершая обзор алгоритмов шифрования, отметим еще один совре-
менный метод скрытия информации. 

Стеганография применяется для скрытия факта передачи секретных
сообщений в другие сообщения, при этом скрывается даже само суще-
ствование секрета. Отправитель может написать ничего не значащее со-
общение и на том же листке бумаги скрыть секретное.

В настоящее время сообщения скрывают в битовых графических
изображениях. При этом младший бит каждого пикселя заменяется би-
том сообщения. В результате этого преобразования изображение кар-
тинки изменяется совершенно незаметно для глаза. Картинка размером
800×600 пикселей позволяет записать таким образом текст длиной 60000
байт. Как уже было сказано, при этом невозможно установить даже сам
факт записи в картинку какого-либо сообщения.

Заметим, что стеганография на битовых картинках применяется не
только для записи секретных сообщений, но и для их подписи.
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Алгоритм DES
DES (Data Encryption Standard) является блочным алгоритмом шиф-

рования, построенным на основе сети Фейштеля или, иначе, SP-сети (от
substitution (подстановка) и permutation (перестановка)). Алгоритм раз-
работан Х. Фейштелем и другими сотрудниками фирмы IBM.

Зашифрование и расшифрование текста производится блоками раз-
мером 64 бита на ключе размером 56 бит (фактически ключ имеет раз-
мер 64 бита, но каждый восьмой бит не используется). Над каждым бло-
ком выполняется 16 преобразований, называемых раундами. Схема вы-
полнения одного раунда приведена на рисунке 13.

  Ki
(48 битов)

Li–1 (32 бита) Ri–1 (32 бита)

Li (32 бита) Ri (32 бита)

f+

Рисунок 13 — Схема одного раунда

Блоки разбиваются на левую L и правую R ветки размером по 32 би-
та. Правая ветка предыдущего раунда Ri–1 становится левой веткой те-
кущего раунда. Левая ветка предыдущего раунда Li–1 складывается по
модулю 2 с результатом преобразования правой ветки Ri–1, выполняемо-
го при помощи функции шифрования f, в которой задействован также
раундовый ключ Ki.

Математическая запись преобразований раунда имеет вид:
Li = Ri–1 ,
Ri = Li–1 ⊕ f (Ri–1, Ki) .
В некоторых вариантах алгоритма перед началом выполнения раун-

дов выполняется начальная перестановка битов блока в соответствии с
таблицей А.1 (приложение А). В таблице показан порядок битов исход-
ного блока (первым битом результирующего блока становится бит 58
исходного блока, вторым битом — бит 50 и т.д.).

Если выполняется начальная перестановка, то после завершения ра-
ундов выполняется также завершающая (обратная) перестановка в соот-
ветствии с таблицей А.2, при этом в последнем раунде не выполняется
обмен левой и правой ветвей (он задается таблицей завершающей пере-
становки).
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Основные преобразования задает функция шифрования f. Схемати-
чески эта функция изображена на рисунке 14.

На вход функции шифрования поступает правая ветка предыдущего
раунда Ri–1 размером 32 бита. Поскольку раундовый ключ Ki состоит из
48 битов, ветка Ri–1 расширяется до 48 бит при помощи таблицы пере-
становки А.3. Биты ветки переставляются в порядке, заданном этой таб-
лицей (при этом половина битов записываются дважды).

Ri–1 (32 бита)

48 битов

+ Ki
(48 битов)

48 битов

S-box 1 S-box 8

32 бита

…

P-перестановка

Рисунок 14 — Схема функции шифрования

Полученный блок из 48 битов складывается по модулю 2 с раундо-
вым ключом Ki, после чего результат сжимается до 32 битов при помо-
щи восьми таблиц замены, называемых S-box (S-блок). S-блоки выпол-
няют единственные нелинейные преобразования в алгоритме и задают
его аналитическую сложность. S-блоки приведены в таблице А.4.

Преобразования с помощью S-блоков выполняются следующим об-
разом. Последовательность из 48 битов разбивается на 8 частей. Обо-
значим отдельную часть (состоящую из шести битов) как S.

Каждый из S-блоков преобразует шесть битов S в четыре бита.
S-блок задается как таблица размером 4×16. Для определения номе-

ра строки S-блока используются биты 1 и 6 последовательности S, а но-
мер столбца определяется внутренними битами S (битами 2-5). В соот-
ветствующей ячейке таблицы S-блока записан код из четырех битов, ко-
торый и является результатом преобразования S (при этом каждая стро-
ка S-блока определяет все 16 комбинаций из четырех битов).

Полученные восемь последовательностей по четыре бита объединя-
ются (конкатенируются) в одну последовательность из 32-х битов, и вы-
полняется P-перестановка битов в соответствии с таблицей А.5.
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Рассмотрим, как формируется раундовый ключ Ki.
Вообще говоря, ключ шифрования имеет длину 8 знаков (64 бита),

но при этом старшие биты байтов не используются. Иначе говоря, ключ
задается значениями первой половины таблицы ASCII и предполагает
использование букв только латинского алфавита. При этом фактически
задействуется только 56 битов.

Перед началом преобразований из 64 битов ключа выбираются и пе-
реставляются 56 битов в соответствии с таблицей А.6, в которой пропу-
щен каждый восьмой бит (старшие биты байтов).

Полученный результат делится на две равные части по 28 битов.
Далее в каждом раунде выполняются следующие операции.
1) Каждая из частей ключа независимо друг от друга циклически

сдвигаются влево на количество бит, зависящее от номера раунда. Число
сдвигов указано в таблице А.7 (первая строка в ней — номер раунда).

2) Из полученной общей последовательности в 56 битов выбираются
и переставляются 48 битов в соответствии с таблицей А.8 (в ней пропу-
щены биты 8, 18, 22, 25, 35, 38, 43 и 54). Результирующая последова-
тельность из 48 битов и есть раундовый ключ Ki (рисунок 15).

KL (28 битов) KR (28 битов)

Выборка 48 битов — Ki

Рисунок 15 — Преобразования ключа в раунде

Общее число сдвигов половинок ключа равно 28, то есть после вы-
полнения 16 раундов ключ возвращается в начальное состояние и его
можно повторно использовать для зашифрования или расшифрования.

Расшифрование выполняется при помощи этого же алгоритма. При
этом используются раундовые ключи в обратном порядке.

Достоинствами алгоритма DES являются высокое быстродействие и
простая аппаратная реализация. Его встраивают, например, в интеллек-
туальные карты.

Недостатки алгоритма шифрования DES:
1) наличие слабых ключей, которые при работе алгоритма приводят

к небольшому количеству раундовых комбинаций;
2) небольшая длина ключа, позволяющая раскрыть его на современ-

ном компьютере методом прямого перебора;
3) статические подстановки в S-блоках позволяют в конечном итоге

проводить атаки на алгоритм.
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Алгоритм RSA
Для реализации алгоритмов асимметричного шифрования исполь-

зуются односторонние функции. Односторонней называется отображе-
ние f(x): X→Y, x∈X, при этом вычисление обратного отображения явля-
ется сложной задачей. Эта задача называется трудновычисляемой, если
нет алгоритма ее решения за полиномиальное время. Стойкость совре-
менных асимметричных алгоритмов базируется на двух математических
проблемах, которые являются на данном этапе трудновычисляемыми
даже для метода «грубой силы»:

- дискретное логарифмирование в конечных полях;
- факторизация больших чисел.
Алгоритм RSA (авторы Rivest, Shamir, Adleman) является самым

распространенным алгоритмом асимметричного шифрования. Его мож-
но применять для зашифрования и расшифрования, обмена ключами, а
также для генерации и проверки электронной цифровой подписи.

Генерация ключей
Участники информационного обмена независимо генерируют пару

ключей (открытый и закрытый) при помощи следующей процедуры.
1. Выбираются два больших простых целых числа p и q приблизи-

тельно одинакового размера. Следует учитывать, что увеличение поряд-
ка чисел ведет, с одной стороны, к замедлению операций, а с другой —
к увеличению стойкости алгоритма. Приблизительный порядок чисел —
150-200 десятичных знаков (примерно 2512).

2. Вычисляется модуль системы
n = p·q
и функция Эйлера
φ(n) = (p–1)(q–1).
3. Выбирается достаточно большое число e, удовлетворяющее усло-

вию 1 < e < φ(n), взаимно простое с φ(n) (НОД(e, φ(n)) = 1).
4. При помощи расширенного алгоритма Евклида вычисляется дос-

таточно большое число d, отвечающее условию
e·d = 1 (mod φ(n)),
1 < d < φ(n).
Пара (e, n) является открытым ключом, а пара (d, n) — закрытым.
Зашифрование и расшифрование
Шифруются блоки (числа) m, размер которых определяется числом

k, соответствующим неравенству 10k–1 < n < 10k.
Зашифрование производится по формуле: c = me mod n.
Расшифрование производится по формуле: m = cd mod n.
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Алгоритм обмена ключа Диффи-Хеллмана
Цель алгоритма состоит в том, чтобы два участника могли безопасно

обменяться ключом, который в дальнейшем может использоваться в ка-
ком-либо алгоритме симметричного шифрования. Данный алгоритм
может применяться только для обмена ключами.

Алгоритм основан на трудности вычислений дискретных логариф-
мов. Дискретный логарифм определяется следующим образом. Вводит-
ся понятие примитивного корня простого числа Q как числа, чьи степе-
ни создают целые числа от 1 до Q–1. Это означает, что если A является
примитивным корнем простого числа Q, тогда числа

A mod Q, A2 mod Q, …, AQ–1 mod Q
являются различными и состоят из целых от 1 до Q–1 с некоторыми

перестановками. В этом случае для любого целого Y < Q и примитивно-
го корня A простого числа Q можно найти единственную экспоненту X,
такую, что Y = AX mod Q, 0 ≤ X ≤ Q-1.

Экспонента Y называется дискретным логарифмом или индексом Y
по основанию A mod Q.

Предполагается, что существуют два известных всем числа: простое
число Q и целое A, которое является примитивным корнем Q. Предпо-
ложим, что пользователи I и J хотят обменяться ключом для алгоритма
симметричного шифрования. Пользователь I выбирает случайное число
Хi < Q и вычисляет Yi = AXi mod Q. Аналогично пользователь J независи-
мо выбирает случайное целое число Хj < Q и вычисляет Yi = AXj mod Q.
Каждая сторона держит значение Х в секрете и делает значение Y дос-
тупным для другой стороны. Теперь пользователь I вычисляет ключ как
К = (Yj)Xi mod Q, и пользователь J вычисляет ключ как K = (Yi)Xj mod Q.
В результате оба получат одно и то же значение:

K = (Yj)Xi mod Q 
= (AXj mod Q)Xi mod Q
= AXj Xi mod Q
= (AXj )Xj mod Q
= (AXi mod Q)Xj mod Q
= (Yi)Xj mod Q.

Безопасность обмена ключа в алгоритме Диффи-Хеллмана вытекает
из того факта, что, хотя относительно легко вычислить экспоненты по
модулю простого числа, очень трудно вычислить дискретные логариф-
мы. Для больших простых чисел задача считается неразрешимой.

По современным оценкам теории чисел при A≈2664 и N≈2664 решение
задачи дискретного логарифмирования потребует 1026 операций, т.е. эта
задача имеет в 103 раз большую степень сложности, чем задача разло-
жения на множители.
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Сетевые (удаленные) атаки
Особенностью сетевой системы является то, что ее компоненты рас-

пределены в пространстве и связь между ними осуществляется физиче-
ски при помощи сетевых соединений, а программно — при помощи ме-
ханизмов сообщений. К сетевым системам применим специфичный вид
атак, обусловленных распределенным характером ресурсов и информа-
ции, и называемых сетевыми или удаленными атаками.

Под удаленной атакой будем понимать информационное разрушаю-
щее воздействие на распределенную вычислительную систему (РВС),
осуществляемое программно по каналам связи.

Классификация удаленных атак
Существует следующая классификация удаленных атак на РВС [4].
1) По характеру воздействия:
- пассивные атаки (класс 1.1);
- активные атаки (класс 1.2).
Пассивным называют воздействие, которое не оказывает непосред-

ственного влияния на работу системы, но нарушает ее политику безо-
пасности. Активное воздействие нарушает нормальное функционирова-
ние системы и также нарушает политику безопасности. Активное воз-
действие потенциально можно обнаружить.

2) По цели воздействия:
- нарушение конфиденциальности информации (класс 2.1)
- нарушение целостности информации (класс 2.2)
- нарушение работоспособности (доступности) системы (класс 2.3)
Этот классификационный признак является прямой проекцией трех

основных элементов информационной безопасности.
Нарушение конфиденциальности является целью практически лю-

бой удаленной атаки. При этом атака может быть пассивной. Примером
подобной атаки является пассивное прослушивание.

Целостность информации нарушается, когда злоумышленник имеет
возможность либо полностью контролировать информационный поток,
либо передавать сообщения от имени другого объекта, при этом атака
является активным воздействием. Примером такой атаки является типо-
вая атака «Ложный объект РВС».

Другой целью удаленной атаки может являться нарушение работо-
способности атакуемой системы таким образом, чтобы доступ к ресур-
сам этой системы для легальных пользователей стал невозможен или за-
труднен. В этом случае обычно не предполагается несанкционирован-
ный доступ к информации. Примером является типовая атака «Отказ в
обслуживании».
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3) По условию начала различают три вида атак:
- атака по запросу от атакуемого объекта (класс 3.1). В этом случае

атакующий ожидает передачи от потенциальной цели атаки запроса оп-
ределенного типа, который является условием начала осуществления
воздействия. Примером таких запросов в сети Интернет являются DNS-
и ARP-запросы. Этот тип удаленных атак наиболее характерен для рас-
пределенных ВС.

- атака по наступлению ожидаемого события на атакуемом объекте
(класс 3.2). В этом случае атакующий осуществляет постоянное наблю-
дение за системой, являющейся целью атаки, и при возникновении оп-
ределенного события в этой системе начинает воздействие.

- безусловная атака (класс 3.3). Инициатором является атакующий.
4) По наличию обратной связи с атакуемым объектом:
- с обратной связью (класс 4.1);
- без обратной связи (класс 4.2).
Удаленная атака, осуществляемая при наличии обратной связи с ата-

куемым объектом, характеризуется тем, что на некоторые запросы, пе-
реданные на атакуемый объект, атакующему требуется получить ответ,
а, следовательно, между атакующим и целью атаки существует обратная
связь, которая позволяет атакующему реагировать на изменения, проис-
ходящие на атакуемом объекте.

Атакам без обратной связи не требуется реагировать на какие-либо
изменения, происходящие на атакуемом объекте. Атаки данного вида
обычно осуществляются передачей на атакуемый объект одиночных за-
просов, ответы на которые атакующему не нужны.

5) По расположению субъекта атаки относительно атакуемого объ-
екта:

- внутрисегментное (класс 5.1);
- межсегментное (класс 5.2).
Этот классификационный признак позволяет судить о «степени уда-

ленности» атаки. Отметим, что межсегментная удаленная атака пред-
ставляет гораздо большую опасность, чем внутрисегментная.

6) По уровню эталонной модели ISO/OSI, на котором осуществляет-
ся воздействие, различают атаки на уровнях:

- физический (класс 6.1);
- канальный (класс 6.2);
- сетевой (класс 6.3);
- транспортный (класс 6.4);
- сеансовый (класс 6.5);
- представительный (класс 6.6);
- прикладной (класс 6.7).
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Типовые удаленные атаки

Анализ сетевого трафика
Заключается в прослушивании канала связи. Анализ сетевого трафи-

ка позволяет, во-первых, изучить логику работы РВС, то есть получить
взаимно однозначное соответствие событий, происходящих в системе, и
команд, пересылаемых друг другу ее объектами, в момент появления
этих событий. Это достигается путем перехвата и анализа пакетов обме-
на на канальном уровне. Знание логики работы распределенной ВС по-
зволяет на практике моделировать и осуществлять типовые удаленные
атаки, рассмотренные далее.

Во-вторых, анализ сетевого трафика позволяет перехватить поток
данных, которыми обмениваются объекты распределенной ВС. Таким
образом, удаленная атака данного типа заключается в получении на
удаленном объекте несанкционированного доступа к информации, ко-
торой обмениваются два сетевых абонента. Отметим, что при этом от-
сутствует возможность модификации трафика и сам анализ возможен
только внутри одного сегмента сети. Примером перехваченной инфор-
мации могут служить имя и пароль пользователя.

Атака относится к классам 1.1, 2.1, 3.3, 4.2, 5.1, 6.2.

Подмена доверенного объекта или субъекта РВС
В том случае, когда РВС использует нестойкие алгоритмы иденти-

фикации удаленных объектов, то оказывается возможной типовая уда-
ленная атака, заключающаяся в передаче по каналам связи сообщений
от имени произвольного объекта или субъекта РВС. При этом сущест-
вуют две разновидности данной типовой удаленной атаки:

- атака при установленном виртуальном канале,
- атака без установленного виртуального канала.
В случае установленного виртуального соединения атака будет за-

ключаться в присвоении прав доверенного субъекта взаимодействия, ле-
гально подключившегося к объекту системы, что позволит атакующему
вести сеанс работы с объектом РВС от имени доверенного субъекта. 

Реализация удаленных атак данного типа обычно состоит в передаче
пакетов обмена с атакующего объекта на цель атаки от имени доверен-
ного субъекта взаимодействия. Для осуществления атаки данного типа
необходимо преодолеть систему идентификации и аутентификации со-
общений, которая может использовать контрольную сумму, вычисляе-
мую с помощью открытого ключа, динамически выработанного при ус-
тановлении канала, случайные многобитные счетчики пакетов и сетевые
адреса станций.
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Атака без установленного виртуального соединения заключается в
передаче служебных сообщений от имени сетевых управляющих уст-
ройств, например, от имени маршрутизаторов. Посылка ложных управ-
ляющих сообщений может привести к серьезным нарушениям работы
РВС (например, к изменению ее конфигурации).

Атака относится к классам 1.2, 2, 3.2, 4, 5, 6.2, 6.3, 6.4.

Ложный объект РВС
Существуют две принципиально разные причины, обуславливающие

появление типовой удаленной атаки «Ложный объект РВС».
Внедрение в РВС ложного объекта навязыванием ложного маршрута
Для обеспечения эффективной и оптимальной маршрутизации в РВС

применяются управляющие протоколы, позволяющие маршрутизаторам
обмениваться информацией друг с другом:

RIP, Routing Internet Protocol, OSPF, Open Shortest Path First,
уведомлять хосты о новом маршруте:
ICMP, Internet Control Message Protocol,
удаленно управлять маршрутизаторами: 
SNMP, Simple Network Management Protocol.
Эти протоколы позволяют удаленно изменять маршрутизацию в се-

ти Интернет, то есть являются протоколами управления сетью.
Реализация данной типовой удаленной атаки состоит в несанкцио-

нированном использовании протоколов управления сетью для измене-
ния исходных таблиц маршрутизации.

Для изменения маршрутизации атакующему необходимо послать по
сети определенные данными протоколами управления сетью специаль-
ные служебные сообщения от имени сетевых управляющих устройств
(например, маршрутизаторов). В результате успешного изменения мар-
шрута атакующий получит полный контроль над потоком информации,
которой обмениваются два объекта распределенной ВС, и атака перей-
дет во вторую стадию, связанную с приемом, анализом и передачей со-
общений, получаемых от дезинформированных объектов РВС.

Атака относится к классам 1.2, 2, 3.3, 4, 5, 6.2, 6.3, 6.4.
Внедрение в РВС ложного объекта использованием недостатков

алгоритмов удаленного поиска
Часто оказывается, что удаленные объекты РВС изначально не име-

ют достаточно информации, необходимой для адресации сообщений.
Такой информацией являются, например, адрес сетевого адаптера или
IP-адрес. Для получения этой информации в РВС используются алго-
ритмы удаленного поиска, заключающиеся в передаче по сети специ



80

ального вида поисковых запросов, и в ожидании ответов на запрос с ис-
комой информацией. Примерами могут служить DNS- и ARP-запросы.

При этом существует потенциальная возможность на атакующем
объекте перехватить посланный запрос и послать на него ложный ответ,
где указать данные, использование которых приведет к адресации на
атакующий ложный объект. В дальнейшем весь поток информации ме-
жду субъектом и объектом взаимодействия будет проходить через лож-
ный объект РВС.

Другой вариант внедрения в РВС ложного объекта использует не-
достатки алгоритма удаленного поиска и состоит в периодической пере-
даче на атакуемый объект заранее подготовленного ложного ответа без
приема поискового запроса. При этом атакующий может спровоциро-
вать атакуемый объект на передачу поискового запроса, и его ложный
ответ будет иметь успех.

Атака относится к классам 1.2, 2.1, 2.2, 3.1, 3.3, 4.1, 5, 6.2, 6.3, 6.4.

Отказ в обслуживании
Обычно в вычислительных сетях возможность предоставления уда-

ленного доступа реализуется следующим образом: на объекте РВС в се-
тевой ОС запускаются на выполнение ряд программ-серверов (напри-
мер, FTP-сервер, WWW-сервер и т.п.), предоставляющих удаленный
доступ к ресурсам данного объекта.

Задача сервера состоит в том, чтобы, находясь в памяти операцион-
ной системы объекта РВС, постоянно ожидать получения запроса на
подключение от удаленного объекта. В случае получения подобного за-
проса сервер должен по возможности передать на запросивший объект
ответ, в котором либо разрешить подключение, либо нет (подключение
к серверу специально описано очень схематично).

По аналогичной схеме происходит создание виртуального канала
связи, по которому обычно взаимодействуют объекты РВС. В этом слу-
чае непосредственно ядро сетевой ОС обрабатывает приходящие извне
запросы на создание виртуального канала и передает их в соответствии
с идентификатором запроса (порт или сокет) прикладному процессу, ко-
торым является соответствующий сервер.

Сетевая операционная система способна иметь только ограниченное
число открытых виртуальных соединений и отвечать лишь на ограни-
ченное число запросов. Эти ограничения зависят от различных парамет-
ров системы в целом, основными из которых являются быстродействие
ЭВМ, объем оперативной памяти, пропускная способность канала связи.

Основная проблема состоит в том, что при отсутствии статической
ключевой информации в РВС идентификация запроса возможна только
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по адресу его отправителя. Если в РВС не предусмотрено средств аутен-
тификации адреса отправителя, то есть инфраструктура РВС позволяет с
одного объекта системы передавать на другой атакуемый объект беско-
нечное число анонимных запросов на подключение от имени других
объектов, то в этом случае будет иметь успех типовая удаленная атака
«Отказ в обслуживании» (Denial of Service — DoS). Результат примене-
ния этой атаки — нарушение на атакованном объекте работоспособно-
сти соответствующей службы, то есть невозможность получения уда-
ленного доступа с других объектов РВС.

Вторая разновидность этой типовой удаленной атаки состоит в пе-
редаче с одного адреса такого количества запросов на атакуемый объ-
ект, какое позволит трафик (направленный «шторм» запросов). В этом
случае, если в системе не предусмотрены правила, ограничивающие
число принимаемых запросов с одного объекта (адреса) в единицу вре-
мени, то результатом этой атаки может являться как переполнение оче-
реди запросов и отказа одной из телекоммуникационных служб, так и
полная остановка компьютера из-за невозможности системы заниматься
ничем другим, кроме обработки запросов.

Третьей разновидностью атаки «Отказ в обслуживании» является
передача на атакуемый объект некорректного, специально подобранного
запроса. В этом случае при наличии ошибок в удаленной системе воз-
можно зацикливание процедуры обработки запроса, переполнение бу-
фера с последующим зависанием системы и т.п.

Атака относится к классам 1.2, 2.3, 3.3, 4.2, 4, 6.2, 6.3, 6.4, 6.7.

Примеры сетевых атак

Ложный ARP-сервер Интернет (ARP- spoofing)
Данная атака относится к типу «Ложный объект РВС». Она возмож-

на вследствие необходимости определять аппаратный адрес некоторого
хоста сети по его IP-адресу. Как известно, стек протоколов ISO/OSI
формирует вложенную структуру заголовков, в которой IP-адрес хоста
оказывается вложенным в аппаратный адрес (точнее, пакет сетевого
уровня вложен в пакет канального уровня, рисунок 16).

Ethernet-заголовок
IP-заголовок

TCP-заголовок
Данные

Рисунок 16 — Структура TCP-пакета
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Первоначально хост может не иметь информации об аппаратных ад-
ресах других хостов, в том числе маршрутизатора. Эта стандартная про-
блема решается с помощью алгоритмов удаленного поиска. В сети Ин-
тернет используется протокол ARP (Address Resolution Protocol).

При первом обращении к сетевым ресурсам хост отправляет широ-
ковещательный ARP-запрос, в котором указывает IP-адрес маршрутиза-
тора и просит сообщить его аппаратный адрес (MAC-адрес, Media Ac-
cess Control). Этот запрос получат все хосты в пределах данного сегмен-
та сети, в том числе и маршрутизатор. Получив запрос, маршрутизатор
вносит запись о запросившем хосте в ARP-таблицу и отправляет ответ, в
котором сообщает свой аппаратный адрес. Получив ответ, запраши-
вающий хост вносит MAC-адрес маршрутизатора в свою ARP-таблицу.

Атака осуществляется следующим образом (рисунок 17).

Маршрутизатор

Хост 1 Хост nХост 2

Атакующий

21
33

Интернет

Рисунок 17 — Схема ложного ARP-сервера

1) Атакующий прослушивает сеть в ожидании широковещательного
ARP-запроса.

2) Получив запрос, атакующий посылает запросившему ложный от-
вет, сообщая свой MAC-адрес. В результате запрашивающий хост за-
пишет в свою ARP-таблицу MAC-адрес атакующего в качестве адреса
маршрутизатора.

3) Атакующий, выдавая себя таким образом за маршрутизатор, по-
лучает возможность контролировать поток информации, которым ата-
куемый хост обменивается с маршрутизатором.

Заметим, что маршрутизатор, получив широковещательный запрос
на разрешение сетевого адреса, связывает IP-адрес атакуемого хоста с
его MAC-адресом. Поэтому пакет на IP-адрес атакуемого хоста будет
направлен маршрутизатором не на ложный объект, а на атакуемый хост.
Однако атакующий может получить полный контроль, если ему удастся
подменить запись IP-адреса атакуемого на свой MAC-адрес в ARP-
таблице маршрутизатора (что в принципе возможно).

В заключение отметим, что данная атака осуществима практически
во всех современных операционных системах, а причина ее успеха кро-
ется в особенностях среды Ethernet. Эта атака может быть осуществлена
только в пределах сегмента сети.
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Перехват TCP-сеанса (TCP-hijacking)
Для идентификации TCP-пакетов в TCP-заголовке используются два

32-разрядных идентификатора, играющие также роль счетчика пакетов:
Sequence Number и Acknowledgement Number. Кроме этого, заголовок
содержит битовое поле Control Bits, содержащее следующие команды:

URG (Urgent Pointer field significant),
ACK (Acknowledgement field significant),
PSH (Push Function),
RST (Reset the connection),
SYN (Synchronize sequence numbers),
FIN (No more data from sender).
Схема создания TCP-соединения показана на рисунке 18.

A BSYN, ISNa

A BSYN, ACK, ISSb, ACK(ISNa+1)

A BSYN, ISNa+1, ACK(ISNb+1)

A BACK, ISNa+1, ACK(ISNb+1); DATA

Рисунок 18 — Установление TCP-соединения

Сначала хост A посылает TCP-пакет, в заголовке которого установ-
лен бит синхронизации SYN, в поле Sequence Number задано начальное
значение, равное ISNa (Initial Sequence Number). Хост B отвечает паке-
том, в заголовке которого установлены SYN и ACK, в поле Sequence
Number — собственное начальное значение Sequence Number, равное
ISNb, а в поле Acknowledgement Number — значение ISNa+1.

Хост A, завершая этот обмен (называемый handshake) посылает па-
кет, в заголовке которого установлен бит ACK, поле Sequence Number
содержит ISNa+1, а поле Acknowledgement Number — ISNb+1. Далее
хост A посылает пакеты данных по установленному соединению.

Для осуществления атаки необходимо знать текущие идентификато-
ры соединения ISNa и ISNb. При нахождении атакующего в одном сег-
менте с целью атаки эти значения узнаются посредством анализа сете-
вого трафика. При нахождении атакующего в другом сегменте задача не
является тривиальной, однако подобрать значения принципиально воз-
можно вследствие того, что начальные значения счетчиков генерируют-
ся операционными системами или соответствующими сетевыми служ-
бами на основе некоторых простых правил.
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Для реализации атаки хост злоумышленника посылает пакеты хосту
A с полем Sequence Number, равным ISNx. Целью является заполнить
очередь запросов и вывести хост A из строя на некоторое время.

Затем атакующий устанавливает соединение с хостом B, используя
ISNx. Хост B отвечает хосту A соответствующим пакетом. Атакующий,
используя предсказание значения ISNb, возможно, после нескольких
попыток, посылает на хост B пакет подтверждения установления соеди-
нения, в результате чего хост B считает, что он установил соединение с
хостом A.

Наиболее известной осуществленной атакой с перехватом TCP-со-
единения является инцидент, произошедший 12 декабря 1994 года в су-
перкомпьютерном центре Сан-Диего (США), когда атакующий, небе-
зызвестный Кевин Митник, осуществил данную схему атаки.

Направленный шторм ложных TCP-запросов
На каждый полученный TCP-запрос на установление соединения

операционная система должна сгенерировать начальное значение ISN и
отослать его в ответ на запросивший хост. При этом, так как в сети Ин-
тернет стандарта IPv4 не предусмотрен контроль за IP-адресом отправи-
теля, невозможно ограничить число возможных запросов в единицу
времени от одного хоста. Поэтому возможно осуществление типовой
удаленной атаки «Отказ в обслуживании» (DoS).

Атака заключается в передаче на атакуемый хост как можно больше-
го числа ложных TCP-запросов на создание соединения от имени любо-
го хоста сети. Эффективность данной атаки тем выше, чем больше про-
пускная способность канала связи и тем меньше, чем больше вычисли-
тельная мощность атакуемого компьютера.
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Приложение А — Таблицы алгоритма DES

Таблица А.1 — Начальная перестановка

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 36 22 14 6 64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

Таблица А.2 — Завершающая перестановка

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

Таблица А.3 — Перестановка расширения

32 1 2 3 4 5 4 5 6 7 8 9
8 9 10 11 12 13 12 13 14 15 16 17

16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1

Таблица А.4 — Подстановки в S-блоках

S-блок 1

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
S-блок 2

15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
S-блок 3

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

S-блок 4

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
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S-блок 5

2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
14 11 2 12 4 7 13 1 5 0 15 10 3 6 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
S-блок 6

12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

S-блок 7

4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 в 1 4 10 7 9 5 0 15 14 2 3 12

S-блок 8

13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Таблица А.5 — Перестановка в Р-блоке

16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 16
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

Таблица А.6 — Перестановка для начальной выборки ключа

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Таблица А.7 — Количество сдвигов ключа раунда

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Таблица А.8 — Перестановка для выборки ключа раунда

14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32
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